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Afstudeeropdracht cybercrime

Jongeren en cybercrime
‘’Samen houden we de internetcrimineel buiten de deur’’
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Het afgelopen half jaar heb ik met veel plezier stage gelopen bij de Dienst Publiek en Communicatie op de afdeling Campagnemanagement. Ik heb tijdens mijn stage de kans gekregen om het gehele traject van de ontwikkeling tot en met de uitvoering van een campagne van dichtbij mee te maken. Daarnaast heb ik voor de nieuwe campagne ‘Voorkom cybercrime’ zelfstandig een onderzoek mogen opzetten en uitvoeren waarvan het resultaat is weergegeven in dit adviesrapport. Ik heb met ontzettend veel plezier en enthousiasme aan dit onderzoek gewerkt en ben dan ook trots op het eindresultaat. Voor de ondersteuning, de morele steun, tips en bruikbare adviezen wil ik in het bijzonder een aantal mensen bedanken. Allereerst Petra de Jong voor de wekelijkse begeleiding en Lasse Bourgonje voor alle tips die hij mij gaande weg het gehele traject heeft gegeven. Mijn collega Jaap Verster voor zijn gastvrijheid en voor de moeite die hij heeft genomen om een tiental interviews te organiseren. Maar ook wil ik mijn collega’s bedanken voor hun interesse, de mensen van Theatergroep Playback en de decaan Havo / Vwo van het Johan de Wit college in Den Haag. Verder wil ik mijn dank uitspreken naar Ben Wouters en Henk-Jan Rebel voor de begeleiding vanuit de opleiding en voor de coachende woorden tijdens het schrijven van mijn scriptie. Tot slot wil ik mijn familie en vriend bedanken voor alles wat ze voor mij hebben gedaan en rest mij u veel leesplezier toe te wensen. 

Mirjam Suurmeijer 

Samenvatting
In juli 2009 start de nieuwe Postbus-51 campagne ‘Voorkom cybercrime’. Met deze campagne wil het kabinet het brede publiek bewust maken van de risico’s die cybercrime met zich meebrengt en worden internetgebruikers gewezen op hun eigen verantwoordelijkheden en op het belang om maatregelen te treffen ten behoeve van hun eigen veiligheid. De campagne zal zich gaan richten op het algemene publiek maar daarnaast zal er binnen de campagne ook specifiek aandacht zijn voor de doelgroep jongeren. Omdat jongeren het internet op een andere manier gebruiken dan volwassenen, kwam er vanuit de afdeling Campagnemanagement van de Dienst Publiek en Communicatie de vraag of er binnen de campagne ‘Voorkom cybercrime met jongeren op een andere manier gecommuniceerd moet worden dan met volwassenen. Dit leidde tot de volgende tweedelige centralevraag, waarop in dit adviesrapport antwoord gegeven wordt: 

In hoeverre kan communicatie ertoe bijdragen dat jongeren in de leeftijd van 13 tot 17 jaar zich bewust worden van misbruik van informatie op sociale netwerken en met welke communicatieboodschap kan Postbus-51 ervoor zorgen dat jongeren voorzichtiger worden in het achterlaten van hun persoonlijke gegevens op internet? 
Momenteel wordt er veel onderzoek gedaan naar de relatie tussen jongeren en internet. De resultaten uit al deze onderzoeken kunnen de centrale vraag deels beantwoorden en er is daarom gekozen om twee bestaande onderzoeken binnen het totale onderzoek te betrekken. De onderzoeksresultaten van de onderzoeken ‘ Bloot op Hyves’, uitgevoerd door het EénVandaag Top-X panel en de mediamonitor 2008, uitgevoerd door onderzoeksbureau YoungVotes worden binnen dit adviesrapport gebruikt. Aanvullend op deze twee onderzoeken is kwalitatief onderzoek verricht in de vorm van individuele interviews. In een periode van twee weken zijn twintig jongeren geïnterviewd. Deze interviews vonden plaats in tweetallen en de gesprekken waren halfgestructureerd.  

Vanuit de theorie blijkt dat er de afgelopen jaren een drietal veranderingen hebben plaats gevonden die de jongeren van nu hebben gevormd tot wie ze zijn. Deze veranderingen zijn: de ver doorgevoerde commercie gekoppeld aan een hoog welvaartsniveau, de 24 /7 informatie maatschappij en de multiculturele samenleving. Naast deze maatschappelijke veranderingen krijgen jongeren in hun puberteit te maken met een drietal fases. Deze fases helpen jongeren om volwassen te worden en zijn gekenmerkt met een eigen ontwikkeling. Inzicht in deze fases helpt ons om jongeren beter te begrijpen. Binnen het theoretisch kader is ook aandacht voor het ‘communicatiekruispunt van Betteke van Ruler’. Dit ‘communicatiekruispunt’ is zeer relevant voor overheidscampagnes en kan worden toegepast op de communicatie met jongeren binnen de campagne ‘Voorkom cybercrime.’

Uit het kwalitatief onderzoek aangevuld met gegevens uit de twee bestaande onderzoeken blijkt dat jongeren massaal gebruik maken van sociale netwerksites. Hyves is daarbij verreweg het populairst. Via sociale netwerken communiceren jongeren vooral met vrienden of bekenden en niet of nauwelijks met mensen die ze nog nooit hebben ontmoet. Privacy wordt voor jongeren steeds belangrijker. Ze zetten niet meer alles van zichzelf online omdat ze geen behoefte hebben om informatie over zichzelf met onbekenden te delen. Bovendien blijkt dat jongeren inzien dat aan het gebruik van internet risico’s zitten. Het grootste gevaar dat jongeren zien is dat ze niet weten met wie je op het internet te maken hebt en het is daarom van belang om zelf alert te zijn. Met het begrip cybercrime en met misbruik van persoonlijke gegevens zijn de jongeren die hebben meegewerkt aan het kwalitatief onderzoek nauwelijks bekend. Deze jongeren kunnen zich niet voorstellen dat er binnen sociale netwerken internetcriminelen actief zijn die misbruik maken van hun persoonlijke gegevens. Ze beseffen nauwelijks dat er sprake is van een probleem dat verklaard kan worden doordat jongeren zelf nog geen slachtoffer zijn geworden van misbruik van persoonlijke gegevens. Uit het kwalitatief onderzoek blijkt ook dat jongeren niet weten wat ze zelf kunnen doen om zich te beschermen tegen misbruik van persoonlijke gegevens en bij wie ze terecht kunnen als ze slachtoffer zijn geworden van misbruik van persoonlijke gegevens. Op basis van het kwalitatief onderzoek kan geconcludeerd worden dat jongeren vooral behoefte hebben aan informatie over dit onderwerp.  

Op basis van het gehouden onderzoek en de bestudeerde theorie zijn binnen dit adviesrapport een enkele aanbevelingen geformuleerd. Bij deze aanbevelingen is de campagne ‘Voorkom cybercrime’ als uitgangspunt genomen waarbij de aanbevelingen binnen de campagne gebruikt kunnen worden. De eerste aanbeveling is: maak inzichtelijk waarom jongeren alert moeten zijn. Omdat jongeren niet tot nauwelijks bekend zijn met misbruik van persoonlijke gegevens is het van belang om inzichtelijk te maken waarom jongeren alert moeten zijn met het verstrekken van persoonlijke gegevens via sociale netwerksites. Binnen het voorbeeld moet niet de nadruk gelegd worden op de internetcrimineel maar op het proces van informatiedeling. De tweede aanbeveling is: informatie in de vorm van concrete tips. Jongeren hebben behoefte aan concrete informatie over het onderwerp. Deze informatie kan worden aangeboden in de vorm van concrete tips. Door deze tips op te volgen kunnen jongeren op een verantwoorde manier gebruik maken van sociale netwerksites en voorkomen ze dat ze slachtoffer worden van een internetcrimineel. De derde aanbeveling is: bereik jongeren via hun eigen netwerk. Vanaf de puberteit zijn vriendschappen voor jongeren heel belangrijk en ze staan continu in contact met elkaar waarbij ze informatie en kennis met elkaar uitwisselen. Kennis van jongeren zit dan ook in hun eigen netwerk verweven. Binnen de campagne zou het effectief zijn als jongeren elkaar via hun eigen netwerk tips en informatie over het campagneonderwerp zouden geven. De vierde aanbeveling is: inzet van media en middelen. Binnen de campagne ‘Voorkom cybercrime’ valt aan te bevelen om niet zozeer voor Hyves te kiezen als communicatiemiddel maar eerder voor een kanaal op Youtube. Dit vanwege het interactieve karakter waarbij zowel deskundigen als jongeren door middel van het uploaden van filmpjes elkaar tips kunnen geven. Daarnaast kunnen zowel deskundigen als jongeren elkaar waarschuwen als ze iets op het internet tegenkomen wat ze niet vertrouwen en biedt dit kanaal voor jongeren de mogelijkheid om persoonlijke verhalen met elkaar te delen. Jongeren staan met elkaar en met deskundigen in contact en houden op deze manier de internetcrimineel buiten de deur.
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1 Inleiding

Jaarlijks voert de overheid campagnes om burgers te informeren over haar beleid. In 2009 zijn dit er 21 waarvan een deel wordt uitgevoerd door Postbus-51. Deze campagnes worden uitgevoerd door de afdeling Campagnemanagement van de Dienst Publiek en Communicatie (DPC). In juli 2009 start de campagne ‘Voorkom cybercrime’. Binnen deze campagne wil het kabinet het brede publiek bewust maken van de risico’s die cybercrime met zich meebrengt en worden internetgebruikers gewezen op hun eigen verantwoordelijkheden en op het belang om maatregelen te treffen ten behoeve van hun eigen veiligheid. De campagne ‘Voorkom cybercrime’ is de eerste thematisch campagne en valt onder de pijler veiligheid uit het regeerakkoord. Het ministerie van Justitie is de formele opdrachtgever voor deze campagne. De Dienst Publiek en Communicatie zal het campagnemanagement voor deze campagne uitvoeren. 

1.1 Aanleiding van het onderzoek

Voorafgaande aan de ontwikkeling van de campagne ‘Voorkom cybercrime’ is door de Dienst Publiek en Communicatie een vooronderzoek uitgevoerd. Het primaire doel van vooronderzoek is om voorafgaande aan een campagne te bepalen wat de uitgangspositie van de campagnedoelgroep is. Met andere woorden: wat zijn de kennis, houding en gedrag ten aanzien van het campagneonderwerp? Binnen het vooronderzoek zijn twee doelgroepen onderzocht: het algemeen publiek van 18 jaar en ouder en jongeren in de leeftijd van 13 tot 17 jaar. De belangrijkste resultaten van de doelgroep jongeren in de leeftijd van 13 tot 17 jaar worden hieronder kort toegelicht. 

Jongeren gebruiken het internet vooral als communicatiemiddel. Op sociale netwerken wordt veel persoonlijke informatie achtergelaten en de kans op misbruik is hierbij groot. Jongeren lopen vooral het risico om slachtoffer te worden van imagoschade. Jongeren zijn zich  minder bewust van de gevaren op internet dan volwassenen. Dit maakt jongeren op internet minder bezorgd. Daarnaast schatten jongeren hun eigen kennis over cybercrime hoger in (46%) dan volwassenen (25%). Jongeren zijn tevens opgegroeid met internet en vertrouwd geraakt met het medium. De minder bezorgde houding en overschatting van eigen kennis, kan het besef van cybercrime verlagen. 

Cybercrime wordt ook wel computercriminaliteit genoemd. Als er wordt gesproken over cybercrime dan worden over het algemeen misdrijven bedoeld die via de computer worden gepleegd en misdrijven waarbij de computer het doelwit is. Hierbij zijn verschillende vormen te onderscheiden namelijk: hacking, grooming (hierbij worden kinderen in chatboxen door volwassenen verleid), online pesten of bedreigen, computervirussen, phishing (een vervalste e-mail waarmee bijvoorbeeld creditcardgegevens worden achterhaald), Hoax (vals gerucht), misbruik van wachtwoorden, misbruik van informatie op sociale netwerken, online misbruik van financiële gegevens en oplichting bij aankopen via het internet. Binnen dit onderzoek zal alleen worden ingegaan op misbruik van informatie op sociale netwerken. 

De campagne ‘Voorkom cybercrime’ zal zich gaan richten op het algemene publiek. Omdat jongeren een belangrijke risicogroep vormen is er binnen de campagne ook aandacht voor deze doelgroep. Dit betekent overigens niet dat er voor jongeren een aparte campagne komt over dit onderwerp. Jongeren gebruiken het internet vooral als communicatiemiddel en zetten veel persoonlijke informatie van zichzelf op internet. Persoonlijke gegevens worden op internet geplaatst zonder dat men beseft dat een kwaadwillende hier misbruik van kan maken. Het is daarom van belang dat jongeren zich bewust worden van wat er kan gebeuren als men onzorgvuldig omgaat met het verstrekken van persoonlijke gegevens op internet. 

Dit leidt tot de volgende centrale vraag:
In hoeverre kan communicatie ertoe bijdragen dat jongeren in de leeftijd van 13 tot 17 jaar zich bewust worden van misbruik van informatie op sociale netwerken en met welke communicatieboodschap kan Postbus-51 ervoor zorgen dat jongeren voorzichtiger worden in het achterlaten van hun persoonlijke gegevens op internet? 
Om de centrale vraag goed en volledig te kunnen beantwoorden zijn er een zestal deelvragen geformuleerd. Aan de hand van de resultaten uit het onderzoek worden deze deelvragen in hoofdstuk 4 beantwoord. 

1. Hoe gaan jongeren om met hun persoonlijke gegevens op internet en voor wie zijn deze gegevens zichtbaar?

2. Wat zijn volgens jongeren de risico’s als ze informatie over zichzelf online zetten?

3. Hoe beschermen jongeren zichzelf tegen misbruik van persoonlijke gegevens?

4. Wat zijn volgens jongeren de gevolgen van misbruik van persoonlijke gegevens en wanneer wordt misbruik van persoonlijke gegevens onacceptabel?

5. Hebben jongeren behoefte aan een informerend spotje of een website over dit onderwerp en wat willen jongeren nog weten over het onderwerp: misbruik van persoonlijke gegevens?

6. Wat voor communicatieboodschap kan er verbonden worden aan de gevonden gegevens zodat jongeren voorzichtiger worden in het achterlaten van persoonlijke gegevens op internet? 

1.2 Doelstelling van het onderzoek

Het voornaamste doel van het onderzoek ‘Jongeren en cybercrime’ is inzicht geven in hoe jongeren omgaan met hun persoonlijke gegevens op internet om vervolgens een advies te kunnen geven over hoe jongeren door middel van communicatie het beste benaderd kunnen worden zodat ze uiteindelijk voorzichtiger worden in het achterlaten van hun persoonlijke gegevens op internet.
1.3 Opbouw en inhoud adviesrapport

Na hoofdstuk één (de inleiding) wordt binnen het theoretisch kader ingegaan op de jongeren van nu in hoofdstuk 2. In hoofdstuk 3 wordt ingegaan op de opzet en uitvoer van het onderzoek. Dit hoofdstuk bevat een omschrijving van zowel bestaand onderzoek als van het zelf uitgevoerde kwalitatief onderzoek. In hoofdstuk 4 worden de resultaten van het gehele onderzoek besproken waarna de samenvatting en eindconclusie volgt in hoofdstuk 5. Op basis van de eindconclusie wordt in hoofdstuk 6 het communicatieadvies geformuleerd. In hoofdstuk 7 staan alle eindnoten en de bronvermelding. 
2 Theoretisch kader: wie zijn de jongeren van nu?

In dit hoofdstuk wordt allereerst ingegaan op drie maatschappelijk veranderingen. Deze maatschappelijke veranderingen hebben de jongeren van nu gevormd tot wie ze zijn. Vervolgens wordt beschreven welke ontwikkelingen jongeren doormaken tijdens hun puberteit. Deze ontwikkelingen verlopen in drie fases die worden toegelicht aan de hand van de besliscirkel. Tot slot wordt in dit hoofdstuk vanuit de communicatietheorie beschreven, welk communicatiemodel het meest van toepassing is op overheidscampagnes. 

2.1 Drie maatschappelijke veranderingen

1. De ver doorgevoerde commercie gekoppeld aan een hoog welvaartsniveau

Na de Tweede Wereldoorlog is de welvaart in alle westerse landen toegenomen. Dankzij de ontwikkeling en uitbouw van de verzorgingsstaat behoort de echte schrijnende armoede voor ons tot het verleden.
 De jongeren van nu zijn geboren in de jaren negentig. Deze jaren kennen een periode van enorme economische voorspoed waarin de mensen tegen elkaar zeiden: ‘The Sky is the Limit.’ Jongeren zijn opgegroeid in een wereld van materiële welvaart, met veel spullen, veel zakgeld, bijbaantjes etc. Ze zijn opgegroeid in een wereld waarin het steeds beter gaat. Ze hebben vertrouwen in de wereld maar ze zijn ook bijzonder kritisch door de toenemende diversiteit. Een ander effect van de toegenomen welvaart is de vercommercialisering van onze maatschappij.
 Bedrijven willen de aandacht van de consument en het gevolg daarvan is, dat we worden overspoeld met reclameboodschappen. Jongeren weten niet anders. Ze zijn eraan gewend geraakt en ze kennen de principes van reclame als geen ander. Ze snappen reclame, ze weten welke marketingtechnieken er zijn en ze begrijpen dat bedrijven of organisaties reclame inzetten om producten of ideeën te verkopen. Ze snappen dat reclame soms een ander beeld voorspiegelt dan de werkelijkheid en dat bijvoorbeeld humor wordt ingezet als er verder niets zinnigs over het product te vertellen valt. Dit vinden jongeren overigens niet erg, zolang bedrijven maar eerlijk zijn.

2. De 24 /7 informatie maatschappij

Met het ontstaan van de digitale informatiemaatschappij is een wereld zonder internet en alles wat daarmee samenhangt nog maar moeilijk voor te stellen. Informatie over elk denkbaar onderwerp ligt voor het oprapen, maar ook het feit dat we constant op de hoogte zijn van wat er waar dan ook ter wereld gebeurt, maakt dat onze wereld nu zo anders is dan vroeger. De wereld ligt aan onze voeten en met de doorbraak van internet voor het grote publiek verandert Nederland voorgoed.
 Jongeren kunnen zich een wereld zonder internet niet voorstellen. Het is voor hun de dagelijkse realiteit zowel op school als thuis. Met de komst van internet is het belang van kennisautoriteit afgenomen. Informatie ligt tegenwoordig op straat en jongeren leren kritisch te kijken naar wie wat zegt en koppelen niet meer automatisch autoriteit aan een naam of een rol.
 Internet geeft jongeren de mogelijkheid om de wereld te verkennen op basis van hun eigen interesses en voorkeuren. Ze verwerken informatie anders omdat ze als geen ander weten, dat er over ieder onderwerp meer kennis is dan dat ze zelf kunnen verwerken. Het beeld dat jongeren hebben van de wereld is dan ook fragmentarisch en tijdelijk.
 Het internet is een informatiebron maar daarnaast begrijpen jongeren als geen ander dat het bij internet ook draait om interactie en communicatie. Het internet is een ontmoetingscentrum zonder openingstijden. Een ontmoetingscentrum dat niet ten koste gaat van contact in het dagelijks leven, maar dat vooral het contact met vrienden en kennissen versterkt. Internet is daarmee voor jongeren vooral een sociaal medium. Een 

medium dat hen de mogelijkheid biedt om vierentwintig uur per dag, zeven dagen per week in contact te staan met hun leeftijdsgenoten.
 De rol van de computer is daarmee voorgoed veranderd. Was de computer voorheen een typemachine, nu  is de computer een social machine waar jongeren absoluut niet meer zonder kunnen.

3. De multiculturele samenleving 

De derde verandering in onze maatschappij is de multiculturele samenleving. Was de multiculturele samenleving voor onze ouders en grootouders vooral een begrip, voor jongeren is het de dagelijkse realiteit van school en vrienden. In een multiculturele samenleving wonen zowel mensen van autochtone als van allochtone afkomst. Als iemand van allochtone afkomst is dan betekent dit dat tenminste één ouder in het buitenland is geboren. Daarbij wordt onderscheid gemaakt tussen personen die zelf in het buitenland zijn geboren, de eerste generatie, en personen die in Nederland zijn geboren, de tweede generatie. Daarnaast wordt er binnen deze groep een onderscheid gemaakt tussen westerse en niet-westerse allochtonen. Dat de multiculturele samenleving voor jongeren de dagelijkse realiteit is blijkt wel uit het feit dat bijna de helft van alle inwoners uit de vier grote steden (Utrecht, Amsterdam, Rotterdam en Den Haag) allochtoon is.
 Zestig procent hiervan zijn jongeren. Jongeren groeien op in een wereld met verschillende culturen. Hun vriendengroep bestaat uit verschillende nationaliteiten en ieder heeft zijn eigen waarden en normen. Jongeren groeien op in een wereld met straattaal, verschillende kledingstijlen, muziekvoorkeuren en noem zo maar op. 

2.2 De ontwikkeling van het volwassen worden

Begin 2009 is het boek ‘Puberbrein binnenstebuiten’ verschenen. Dit boek beschrijft het ontwikkelingsproces van jongeren tussen hun tiende en vijfentwintigste levensjaar, waarbij het inzicht dat de hersenen pas rond het vijfentwintigste levensjaar volgroeid zijn, nieuw licht op het gedrag van jongeren werpt. Door nieuwe actuele inzichten uit de hersenwetenschap is het gedrag van jongeren beter te verklaren en te begrijpen. In deze paragraaf wordt niet zozeer ingegaan op de hersenontwikkeling van jongeren maar worden drie fases besproken aan de hand van de besliscirkel. Inzicht in deze drie fases zorgen ervoor dat we jongeren in de toekomst beter kunnen begrijpen. 

10-14 jaar: Sociaal emotionele ontwikkeling

Rond hun tiende levensjaar gaan veel kinderen een nieuwe fase in. Ze komen in de

puberteit en zetten zich af tegen hun ouders. Ze brengen steeds meer tijd door met leeftijdsgenoten waarbij het belangrijk is om bij de groep te horen. Jongeren willen niet afwijken van de groep, ze willen zelf bepalen wat ze doen, maar de keuzes die ze maken zijn nog niet doordacht. Doordat de hersenen nog niet volgroeid zijn, willen ze behoeften het liefst direct bevredigen. Van ‘ordenen en vooruitkijken’ is nog geen sprake. Bij keuzes overheerst de korte termijn en eventuele consequenties komen meestal als een verrassing.
 

14-16 jaar: Experiment ‘IK’

In deze fase ontwikkelen jongeren hun eigen identiteit waarbij authenticiteit voor jongeren erg belangrijk is. Authenticiteit betekent jezelf zijn, ergens voor staan en een eigen mening hebben. Jongeren expirimenteren net zolang totdat ze gevonden hebben wie of wat ze echt zijn. Meelopen is not done, iemand hoort er pas bij als hij of zij echt is.
 Kenmerkend voor deze fase is dat jongeren veel risico’s nemen. Ze verleggen hun grenzen en gaan dingen uitproberen. Emotioneel gezien zijn ze in deze fase kwetsbaar. Gevolgen kunnen ze nog niet goed inschatten, laat staan relativeren.
 

16-22 jaar: Onverwacht volwassen

In deze fase zijn jongeren geen pubers meer, maar jongvolwassenen. Het zelfbewustzijn groeit waarbij ze een positiever beeld van zichzelf krijgen. Hun identiteit krijgt steeds meer vorm en ze bezwijken minder snel voor groepsdruk. Jongvolwassenen krijgen meer verantwoordelijkheidsgevoel en denken verder vooruit. Ze zijn beter is staat om impulsen en emoties te beheersen maar ze zijn nog niet definitief de drempel naar het volwassenheid over.
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Figuur 1 De besliscirkel, dit model wordt gebruikt in het boek Puberbrein binnenstebuiten
2.3 De communicatietheorie 
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Jaarlijks voert de overheid verschillende campagnes. De onderwerpen waarover de overheid communiceert zijn tamelijk breed. Het kan gaan om het afremmen van ongewenst gedrag, het bevorderen van maatschappelijk wenselijk gedrag, het bekendmaken van nieuwe regels, wetgeving of mogelijkheden of er wordt gecommuniceerd naar aanleiding van economische overwegingen.
 Overheidscampagnes zijn hoofdzakelijk gericht op het breder publiek en hebben als voornaamste doel het informeren van haar burgers. Na analyse van verschillende communicatiemodellen bleek dat het ‘communicatiekruispunt van Betteke van Ruler’ goed is toe te passen op overheidscampagnes. Door middel van dit model kan onderbouwd worden met welke basisstrategie voor communicatie het beste met jongeren gecommuniceerd kan worden. 

Het communicatiekruispunt

Het communicatiekruispunt kent vier basisstrategieën voor communicatie. Deze strategieën zijn: informering, overreding, dialogiseren en formering. Binnen deze vier basisstrategieën wordt onderscheid gemaakt tussen het al dan niet kiezen voor tweerichtingsverkeer met de omgeving en het wel of niet willen beïnvloeden van doelgroepen. De vier basisstrategieën zullen kort worden toegelicht. 


Informering zit in het kwadrant van gecontroleerd eenrichtingsverkeer en bekendmaking. Volgens van Ruler is dit de klassieke ‘hulp bij menings- en besluitvorming’. 

Informatie wordt aangeboden, zodat een ander een mening kan vormen en zo nodig initiatieven kan nemen. Deze communicatiestrategie werkt het beste als bij het verschaffen van informatie goed wordt ingespeeld op de informatiebehoefte van de doelgroep.

Overreding is een kruising van gecontroleerd eenrichtingsverkeer en gerichte beïnvloeding. Hierbij kan gedacht worden aan persuasieve voorlichting van de overheid. Bij persuasieve voorlichting gaat het er om dat de burger overtuigd wordt van bepaald gedrag en dit vervolgens overneemt. Voorbeelden van dit soort overheidsvoorlichting zijn de spotjes met de boodschap: “ik vrij veilig of ik vrij niet.”, waar de overheid propageert dat jongeren niet zonder condooms seks moeten hebben (Van Woerkum, 1992 uit: Bakker & Scholten, 1999)
. Overreden is de communicatiestrategie waarbij de zender de ander wil overtuigen van het eigen gelijk. Om deze strategie te laten slagen zal de informatie moeten aansluiten bij de behoefte van de doelgroep.

Dialogisering is de combinatie van tweerichtingsverkeer en bekendmaking. Trefwoorden binnen deze strategie zijn mediatie (bemiddeling) en interactieve besluitvorming. Binnen deze strategie voeren verschillende groepen een dialoog met elkaar waarbij beide partijen gelijkwaardig zijn. Dialogiseren kan voor verschillende doelen worden ingezet. Ten eerste voor probleemverkenning en het zoeken naar oplossingen. Ten tweede om betekenis te kunnen geven aan een gekozen strategie. En ten derde vindt er binnen deze strategie informatie-uitwisseling plaatst. Deze strategie is bruikbaar als er sprake is van misverstanden.

Formeren is het laatste kwadrant en combineert tweerichtingsverkeer en beïnvloeding. Hierbij kan gedacht worden aan conflicthantering en onderhandeling of het creëren van win -winsituaties. In de basis gaat het om het aangaan van samenwerkingsverbanden met (groepen van) omgevingspartijen en het vormen van coalities tussen partijen.

3 Onderzoeksverantwoording

Momenteel wordt er veel onderzoek gedaan naar de relatie tussen jongeren en internet. Zowel wetenschappers, onderzoekers als verschillende reclamebureaus die gespecialiseerd zijn in jongerencommunicatie, houden jongeren voortdurend in de gaten. De afgelopen jaren is er de nodige informatie verzameld over hoe jongeren zich gedragen op het internet. Om de centrale vraag volledig te kunnen beantwoorden zal binnen dit onderzoek gebruik worden gemaakt van bestaande gegevens. De centrale vraag zal uiteindelijk beantwoord worden op basis van bestaand- en aanvullend kwalitatief onderzoek. De resultaten van het gehele onderzoek worden behandeld in hoofdstuk 4. In dat hoofdstuk worden de geformuleerde deelvragen beantwoord waarbij de resultaten uit het kwalitatief onderzoek leidend zullen zijn.
3.1 Bestaand onderzoek

Het afgelopen jaar zijn er twee interessante kwantitatieve onderzoeken uitgevoerd naar de relatie tussen jongeren, internet en sociale netwerksites. Het eerste onderzoek is het onderzoek genaamd:’Bloot op Hyves’
, uitgevoerd door het EénVandaag Top-X panel. Het EénVandaag Top-X panel is een online jongerenpanel. Jongeren in de leeftijd van 12 tot 24 jaar kunnen zich aanmelden voor dit panel en kunnen op deze manier hun mening geven over actuele onderwerpen. Dit doen zij door middel van het invullen van een online enquête. Het EénVandaag Top-X panel heeft in totaal 5100 leden. Iedereen die is aangemeld en zijn basisgegevens correct heeft ingevuld kan altijd een online enquête invullen. Binnen het Top-X panel worden geen steekproeven getrokken. Wel worden de resultaten gewogen (de resultaten worden gewogen naar geslacht). Aan het onderzoek ‘Bloot op Hyves’ hebben in totaal 2000 jongeren deelgenomen. 

Het tweede onderzoek is de mediamonitor 2008
, uitgevoerd door onderzoeksbureau YoungVotes. In juli 2008 heeft YoungVotes een online onderzoek uitgevoerd naar het mediaconsumptiegedrag van jongeren. In dit onderzoek is achterhaald hoe, wanneer en waarom jongeren bepaalde media wel of niet gebruiken. Daarnaast is gekeken welk medium de voorkeur geniet bij jongeren en welke motieven jongeren hebben om van specifieke media gebruik te maken.

3.2 Aanvullend kwalitatief onderzoek

Aanvullend op deze twee bestaande onderzoeken is kwalitatief onderzoek verricht. Het kwalitatief onderzoek genaamd ‘Jongeren en cybercrime’ heeft een beschrijvend karakter. De onderzoeksvraag is open en hiermee wordt bedoeld dat voorafgaand aan het onderzoek geen hypothese of verwachting is geformuleerd. Binnen het kwalitatief onderzoek wordt beschreven hoe jongeren omgaan met hun persoonlijke gegevens op internet en hoe communicatie ertoe kan bijdragen dat jongeren voorzichtiger worden in het achterlaten van hun persoonlijke gegevens op internet. 
Onderzoeksdoelgroep

De doelgroep van het kwalitatief onderzoek zijn jongeren in de leeftijd van 13 tot 17 jaar. 

Het gaat hier om middelbare scholieren van zowel het Vmbo, Havo en het Vwo. Binnen de doelgroep is geprobeerd om jongens en meisjes van zowel allochtone als autochtone afkomst te interviewen. Hier is bewust voor gekozen omdat er wellicht bij het formuleren van de communicatieboodschap met deze culturele achtergronden rekening gehouden moet worden. In totaal zijn er 9 autochtone en 11 allochtone jongeren geïnterviewd. Het totale overzicht staat beschreven in tabel 1.

	Geslacht
	Leeftijd
	Opleidingsniveau

	Vrouw
	14
	Havo

	Man
	17
	Mbo

	Man
	14
	Havo/Vwo

	Vrouw
	17
	Havo

	Man
	17
	-

	Vrouw
	17
	Havo

	Man
	17
	Havo

	Man
	16
	Vmbo

	Man
	18
	Havo

	Vrouw
	16
	Vmbo

	Vrouw
	15
	Havo

	Man
	15
	Havo

	Man
	17
	Havo

	Man
	12
	Havo /Vwo

	Vrouw
	13
	Havo /Vwo

	Vrouw
	13
	Havo /Vwo

	Man
	17
	Mbo

	Man
	14
	Havo

	Vrouw
	15
	Havo

	Man
	16
	Vmbo


Tabel 1 Overzicht van het aantal geïnterviewden (kwalitatief onderzoek)
Interviews

Binnen het kwalitatief onderzoek is gekozen voor persoonlijke interviews . Er is gekozen voor interviews omdat door middel van interviews niet alleen onderzocht kan worden wat jongeren doen maar ook vooral waarom ze iets doen. Het interview is de aangewezen methode om informatie te verkrijgen over attitudes, opinies, gevoelens, gedachten of kennis. Een nadeel van interviews is dat de verkregen informatie niet altijd betrouwbaar is, doordat jongeren zich soms niet bewust zijn van hun eigen gedrag en geneigd zijn tot sociaal- wenselijk antwoorden.
 

Om ervoor te zorgen dat de verkregen informatie betrouwbaar is en niet vooral sociaal wenselijk, is tijdens de opzet van de interviews met een aantal zaken rekening gehouden. De interviews worden mondeling afgenomen en vinden plaats in een vertrouwde omgeving. Dit is bij iemand thuis, op school of in een buurthuis. Het is belangrijk dat de interviews in een vertrouwde omgeving plaatst vinden
 omdat de jongeren op deze manier openlijk over hun internetgedrag kunnen praten. Daarnaast zijn de jongeren die hebben meegewerkt aan het onderzoek voorafgaand aan het interview benaderd. Door de jongeren voorafgaand aan het interview te benaderen wordt de kans op non-respons verkleind. Ook weten de jongeren waar ze aan toe zijn. Aan de jongeren is verteld dat het interview ongeveer een half uur duurt, dat de interviews anoniem zijn en dat het interview zal gaan over internetgebruik en de risico’s van internet. 

In totaal zijn er in een periode van twee weken 20 interviews afgenomen. De interviews vonden plaats in tweetallen en de gesprekken waren halfgestructureerd. Doordat de interviews in tweetallen plaatsvonden, hadden de jongeren de mogelijkheid om elkaar te corrigeren en aan te vullen. Hierdoor ontstonden er geen ongemakkelijke stiltes en daarnaast was het ook vooral praktisch. Voorafgaand aan de interviews zijn een aantal aandachtspunten op papier gezet die leidend zijn. Deze aandachtspunten zijn terug te vinden in bijlage 1. Er is gekozen voor enkele aandachtspunten omdat alles wat naar aanleiding van deze aandachtspunten wordt gezegd relevant kan zijn. Daarnaast wordt op deze manier voorkomen dat onderlinge interviews van elkaar afwijken en inhoudelijk erg van elkaar verschillen. De uitgewerkte interviews zijn terug te vinden in bijlage 2.
4 Resultaten

In dit hoofdstuk worden de onderzoeksresultaten van een drietal onderzoeken behandeld. Het gaat om de onderzoeken:’ Bloot op Hyves’, de Mediamonitor 2008 en het eigen gehouden kwalitatieve onderzoek. Als eerste zal in paragraaf 5.1 (het gebruik van sociale netwerksites) ingegaan worden op hoe jongeren met elkaar communiceren en of zij überhaupt gebruik maken van sociale netwerksites. Vervolgens zullen in de daarop volgende paragrafen de deelvragen, zoals deze zijn geformuleerd in de inleiding, beantwoord worden. 

4.1 Het gebruik van sociale netwerksites

Een groot deel van de online communicatie tussen jongeren vindt plaats via sociale netwerksites zoals bijvoorbeeld Hyves. Sociale netwerksites zijn ‘hot’ onder jongeren. Dit blijkt onder meer uit het feit dat ze pornosites officieel in populariteit voorbijgestreefd zijn.
 Sociale netwerksites bestaan uit profielsites waarop jongeren zichzelf presenteren. Een profielsite bevat informatie over wie jongeren zijn, wie ze zouden willen zijn, wie hun vrienden zijn en hoe ze eruit zien.
 Uit de media monitor 2008 blijkt dat negen op de tien van de jongeren lid is van een sociale netwerksite. Van alle sociale netwerksites is Hyves verreweg het populairst. Windows live Spaces, Myspace, Facebook en Schoolbank.nl bereiken in navolging op Hyves relatief veel jongeren. 



De belangrijkste reden om lid te zijn van een sociale netwerksite is volgens de mediamonitor 2008 omdat jongeren het leuk vinden. Contact onderhouden met bekenden en oude contacten ophalen worden daarnaast vaak genoemd. Relatief weinig jongeren worden lid om nieuwe contacten te maken, interesses te delen en zakelijk te netwerken. Jongeren die geen lid zijn van een sociale netwerksite hebben op de eerste plaats geen behoefte aan contact op deze manier en vinden het op de tweede plaats niet nuttig. Gebrek aan interesse, privacy en tijdgebrek zijn relatief minder belangrijke redenen om geen lid te worden van een sociale netwerksite.
 Aanvullend op de media monitor 2008 zijn er nog een aantal andere redenen te noemen waarom jongeren geen lid worden van een sociale netwerksite. Uit het eigen gehouden kwalitatief onderzoek blijkt namelijk dat sommige jongeren, hoofdzakelijk jongens, Hyves irritant vinden. Volgens hen moet je teveel klikken om het uiteindelijke doel te bereiken. Andere jongeren hebben genoeg aan MSN en vinden het daarnaast niet nodig om informatie over zichzelf op het internet te zetten.

Jongeren die lid zijn van een sociale netwerksite hebben vaak meerdere profielen tegelijk. Sociale netwerksites zijn populairder bij meisjes dan bij jongens. Meisjes zijn vaker lid van een sociale netwerksite en van meer verschillende netwerksites dan jongens. Dit blijkt zowel uit het kwalitatief onderzoek als uit de media monitor 2008. Binnen een sociale netwerksite onderhouden jongeren contact met hun vrienden. Het begrip vriend heeft hierbij een nieuwe betekenis gekregen. Een vriend kan zowel een maatje zijn die je dagelijks ziet als een vriend van een kennis die je nog nooit hebt gezien.
 Een vriendschap binnen een netwerk als bijvoorbeeld Hyves is wederzijds; beide gebruikers hebben ermee ingestemd om zich aan elkaar te verbinden. De jongeren die hebben meegewerkt aan het kwalitatief onderzoek hebben gemiddeld 200 Hyves vrienden. Wie jongeren toelaten in hun sociale netwerk verschilt per persoon. Sommige jongeren laten iedereen toe, goede of vage bekenden, anderen houden er een wat nauwere definitie op na en laten slecht selectief mensen binnen.
  

4.2 Deelvraag 1: Hoe gaan jongeren om met hun persoonlijke gegevens op sociale netwerken en voor wie zijn deze gegevens zichtbaar? 

Persoonlijke gegevens, zo blijkt uit het kwalitatief onderzoek, zijn onder te verdelen in drie categorieën namelijk: privé gegevens, beperkt zichtbaar en voor iedereen zichtbaar. Wanneer jongeren spreken over persoonlijke gegevens dan bedoelen ze eigenlijk de NAW gegevens (naam, adres en woonplaats) aangevuld met e-mail adres en mobiele telefoonnummer. Gegevens die beperkt zichtbaar zijn kunnen op een sociale netwerksite alleen door vrienden of door vrienden van vrienden bekeken worden. Beperkt zichtbare gegevens zijn krabbels, woonplaats, school en persoonlijke foto’s. Jongeren willen deze gegevens niet met iedereen delen omdat deze gegevens enigszins privé zijn. De laatste categorie gegevens is voor iedereen zichtbaar. Het gaat hier om algemene gegevens die niet een direct link vormen met een individueel persoon. Uit deze gegevens is niet af te leiden dat het gaat om meneer of mevrouw X. Een overzicht van al deze gegevens is weergegeven in figuur 3. Dit figuur is een eigen indeling. 
Jongeren zijn voorzichtig met hun privé gegevens. Ze houden deze gegevens het liefst voor zichzelf en maken deze liever niet openbaar. De belangrijkste reden om deze gegevens niet openbaar te maken is: ‘Ik wil niet dat een onbekende mij gaat opzoeken, bellen of mailen. Je weet namelijk nooit met wie je op het internet te maken hebt’. Niet alle jongeren die lid zijn van een sociale netwerksite hebben een volledig en uitgebreid profiel. De belangrijkste redenen om een profiel niet volledig in te vullen zijn de factor tijd en desinteresse. Het volledig invullen van een profiel en het up to date houden hiervan kost veel tijd en moeite. Daarnaast vraagt het merendeel van de jongeren zich af wie geïnteresseerd is in deze algemene gegevens. De meeste jongeren vinden algemene gegevens zoals hobby’s, favoriete eten, tv-programma’s etc. niet interessant. In de meeste gevallen wordt alleen foto’s, muziek / films en interesses ingevuld. Jongeren bepalen zelf met wie ze hun privé gegevens willen delen. Ze maken deze gegevens dus niet zomaar openbaar. Als een onbekende iets persoonlijks wil weten zoals bijvoorbeeld een MSN adres dan moet deze persoon dat persoonlijk vragen. Dit kan door middel van het versturen van een e-mail bericht of een krabbel via Hyves. 


Figuur 3: Persoonlijke gegevens onderverdeeld in drie categorieën. (eigen indeling)
Privacy wordt voor jongeren steeds belangrijker

Van de 20 jongeren die hebben deelgenomen aan het kwalitatief onderzoek hebben er 13 een Hyves pagina. Van deze 13 jongeren hebben 5 hun Hyves pagina afgeschermd en 8 hebben hun Hyves pagina niet afgeschermd. De belangrijkste reden om een Hyves pagina af te schermen is dat niet iedereen alles hoeft te weten. Zoals één van de jongeren zei:’’ Ik vind het geen fijne gedachte dat iedereen mijn Hyves pagina kan bekijken. Ik vind dat niet echt safe, er staan een aantal gegevens op mijn Hyves pagina die toch wel een beetje privé zijn.’’ Een aantal andere jongeren geeft aan geen behoefte te hebben om informatie over zichzelf met onbekenden te delen. De belangrijkste reden om een Hyves pagina niet af te schermen is een onvolledige Hyves pagina. Er staan nauwelijks tot geen persoonlijke gegevens op deze pagina’s en hierdoor zien jongeren niet in waarom ze hun profielpagina zouden moeten afschermen. De gegevens op deze pagina’s zijn doorgaans algemeen, de categorie voor iedereen zichtbaar uit figuur 3 en kunnen volgens de jongeren geen persoonlijk schade aanrichten. Zoals de jongeren het zelf zeggen:’Er staat niks geks op mijn Hyves pagina.’ 

Het onderzoek ‘Bloot op Hyves’ bevestigt deze resultaten.
 Ook uit dit onderzoek blijkt dat privacy voor jongeren steeds belangrijker wordt. Driekwart van de jongeren die aan dit onderzoek hebben meegewerkt, schermt zijn profielpagina gedeeltelijk of helemaal af. Persoonlijke gegevens zoals e-mail adres en telefoonnummer worden niet zomaar vrijgegeven. De belangrijkste reden die wordt genoemd om een profielpagina af te schermen is dat jongeren niet willen dat werkgevers of onbekenden hun Hyves pagina gaan bekijken. Een Hyves pagina kan in de meeste gevallen alleen door vrienden of vrienden van vrienden bekeken worden. Tot slot is binnen dit onderzoek aan de jongeren gevraagd: ‘’Van wie heb je liever niet dat hij / zij jouw profiel ziet?’’ Mijn werkgever staat op één gevolgd door: mijn leraar, mijn ouders en mijn ex. De bijbehorende grafieken van deze onderzoeksresultaten zijn opgenomen in bijlage 3

Hoe gaan jongeren om met het plaatsen van foto’s op Hyves? 
Op een profielpagina presenteren jongeren zichzelf en communiceren ze hun identiteit met leeftijdsgenoten. Binnen hun sociale netwerk willen jongeren als sterk en zelfverzekerd overkomen. Ze profileren zich binnen hun sociale netwerk en vragen zich continu af hoe ze in de groep liggen en wat anderen van ze vinden. Daarbij gaat het niet zozeer om wie je bent maar eerder om hoe je wilt overkomen op anderen. Jongeren experimenteren op internet met hun imago en identiteit.
 Dit doen zij onder andere door foto’s van zichzelf op internet te plaatsen. Deze foto’s zijn over het algemeen goed te vergelijken met foto’s van professionele glamourbladen.
 Jongeren denken er bewust over na welk beeld ze van zichzelf willen geven en doen hun best om grappig, origineel en aantrekkelijk voor het voetlicht te komen.
 

Van de 13 jongeren uit het kwalitatief onderzoek met een Hyves pagina, hebben 9 jongeren een Hyves pagina waarop ze foto’s van zichzelf hebben staan. Hyves pagina’s met foto’s zijn in de meeste gevallen alleen zichtbaar voor vrienden of voor vrienden van vrienden. Jongeren plaatsen onder andere foto’s van zichzelf op Hyves maar ook foto’s met vrienden, van belangrijke en of leuke gebeurtenissen en vakantiefoto’s. De belangrijkste reden om foto’s te plaatsen is dat ze het leuk vinden. Het is leuk om foto’s met vrienden te delen maar ook om foto’s van vrienden te bekijken. De foto’s die deze jongeren op hun Hyves pagina hebben staan, zijn normale foto’s. Normale foto’s zijn foto’s waar jongeren op een leuke manier op staan en waar ze geen spijt van hebben dat ze deze foto’s op hun Hyves pagina hebben geplaatst. 

Ondanks dat het bekijken van foto’s leuk is, geeft een aantal jongeren aan liever geen foto’s te plaatsen op Hyves en / of op het internet. Deze jongeren zien duidelijk een aantal gevaren in het plaatsen van foto’s. Zij plaatsen geen foto’s omdat ze allereerst niet herkend willen worden op straat. Daarnaast vinden ze het geen fijne gedachte dat een onbekende deze foto’s kan opslaan op zijn of haar computer. De jongeren geven aan dat foto’s op deze manier verspreid kunnen worden zonder dat ze hier zelf toestemming voor hebben gegeven. 

Naast normale foto’s komen jongeren op onder andere Hyves ook uitdagende foto’s tegen. Deze foto’s kunnen verkeerde reacties uitlokken. De laatste reden om geen foto’s te plaatsen is dat het uploaden van foto’s veel tijd kost. Dit is irritant en veel foto’s (meer dan 15) op een Hyves pagina voegt volgens deze jongeren weinig toe. 

4.3 Deelvraag 2: Wat zijn volgens jongeren de risico’s als ze informatie van zichzelf online zetten?

Het gebruik van internet brengt een aantal risico’s met zich mee. Bij de beantwoording van deze deelvraag worden de risico’s in kaart gebracht. Allereerst wordt gekeken welke risico’s er volgens de deskundigen aan het gebruik van internet zitten en vervolgens wordt gekeken welke risico’s jongeren noemen als ze gebruik maken van het internet. Vervolgens wordt gekeken in hoeverre jongeren bekend zijn met de drie vormen van misbruik van persoonlijke gegevens. 

 Welke risico zitten er volgens de deskundigen aan het gebruik van internet?
Cybercrime, ook wel computercriminaliteit genoemd is een relatief nieuw probleem. Als er wordt gesproken over cybercrime dan worden over het algemeen misdrijven bedoeld die via de computer worden gepleegd en misdrijven waarbij de computer het doelwit is. Binnen dit onderzoek ligt binnen het begrip cybercrime de focus op misbruik van persoonlijke gegevens. Hierin zijn drie verschillende categorieën te onderscheiden: 

1. Misbruik van ontmoetingsplaatsen op internet: Denk hierbij aan grooming, webcam seks, digitaal pesten e.d. Deze vorm vindt meestal plaats binnen sociale netwerken en chatboxen.

2. Misbruik bij aan- en verkopen op internet: Jongeren kunnen hierbij worden opgelicht. In advertenties op bijvoorbeeld www.marktplaats.nl is het soms onduidelijk wie de verkoper of de koper is en of deze betrouwbaar is of niet. Er bestaat twijfel of de aankoop wel wordt bezorgd en of het geld wel wordt overgemaakt. 

3. Misbruik van persoonlijke gegevens: 

Persoonlijke schade: Misbruik van persoonlijke informatie of materialen zoals bijvoorbeeld foto’s, persoonlijke teksten (zoals brieven), etc. Bij misbruik hiervan kunnen jongeren flinke imagoschade oplopen. Dit kan gebeuren door eigen handelen maar het kan ook zijn dat jongeren er worden ‘ingeluisd’. Opnames met mobiele telefoons kunnen op internet worden gezet, zonder dat iemand daar weet van heeft of toestemming voor heeft gegeven. 
Misdrijven: Internetcriminelen kunnen allerlei persoonlijke gegevens verzamelen zoals inloggegevens, e-mail adressen en creditcardgegevens om er persoonlijke profielen van te maken die gebruikt kunnen worden om jongeren gericht te benaderen en / of op te lichten. Internetcriminelen verzamelen deze gegevens op een drietal manieren:

1. Er wordt gebruik gemaakt van zogenaamde keyloggers. Een keylogger is een programma dat bijhoudt welke toetsen de gebruiker van de computer indrukt waarop de Keylogger is geïnstalleerd. Deze data worden verstuurd naar een centrale computer, waardoor bijvoorbeeld wachtwoorden te achterhalen zijn. Keyloggers dringen de computer van de gebruiker binnen via een computervirus. Persoonlijke gegevens worden via deze weg achterhaald en komen zo in handen van de internetcrimineel. 
2. Jongeren laten per ongeluk hun persoonlijke gegevens achter op onbetrouwbare websites die zijn opgezet of gehackt door internetcriminelen.
3. Internetcriminelen verzamelen persoonlijke gegevens via sociale netwerken. Tegenwoordig kunnen internetcriminelen computers infecteren en via sociale 
netwerken spam verspreiden. Het verspreiden van spam is in Nederland strafbaar. 

Welke risico’s zitten er volgens jongeren aan het gebruik van internet?

Jongeren geven aan dat er aan het gebruik van internet risico’s zitten. Iedereen die gebruik maakt van internet kan namelijk slachtoffer worden van een hacker of een internetcrimineel. Volgens jongeren zijn er twee soorten risico’s. Ten eerste risico’s die jongeren persoonlijk kunnen raken zoals bijvoorbeeld bedreiging en stalken en ten tweede risico’s die jongeren niet persoonlijk raken. Bij dit laatste moet gedacht worden aan virussen, spam en pop-ups. Deze risico’s zijn uiterst vervelend en irritant en leveren in het ergste geval materiaalschade op. 

Het grootste gevaar van internet dat jongeren zien is dat je niet weet met wie je op het internet te maken hebt. Internet is anoniem en volgens de jongeren is het makkelijk om je anders voor te doen dan dat je in werkelijkheid bent. Om deze reden is het belangrijk om alert te zijn. Het is niet veilig om met mensen te praten waarvan de identiteit onbekend is. Het is volgens de jongeren namelijk mogelijk dat je te maken krijgt met pedofielen, loverboys of hackers. Deze mensen hebben vaak kwade bedoelingen zoals: uitdagen, bang maken, bedreigen, irriteren en in het extreemste geval stalken.

In hoeverre zijn jongeren bekend met de drie categorieën van misbruik van persoonlijke gegevens? 

Tijdens het interview is aan de jongeren gevraagd of ze de drie verschillende categorieën van misbruik van persoonlijke gegevens kennen. Het is opmerkelijk om te zien dat jongeren nauwelijks bekend zijn met deze vormen van misbruik van persoonlijke gegevens en het begrip cybercrime in het algemeen. Van de twintig jongeren kunnen maar zeven jongeren het begrip goed of gedeeltelijk uitleggen. Het begrip cybercrime wordt uitgelegd als computercriminaliteit, het versturen van virussen, digitaal pesten en hacken. 

Wanneer de drie vormen afzonderlijk worden bekeken dan valt op dat de eerste vorm, misbruik van ontmoetingsplaatsen, herkenbaar is voor jongeren. Zowel grooming (hierbij worden kinderen online verleid door volwassenen), webcam seks en digitaal pesten zijn onder jongeren bekend. Er is veel aandacht in de media voor deze onderwerpen en jongeren worden op verschillende manieren gewaarschuwd voor loverboys, pedofielen en hackers. Jongeren kunnen zelf voorbeelden noemen maar zijn ook hard naar elkaar. Een voorbeeld van een meisje die online werd verleid voor de webcam en waarvan de beelden op internet werden gezet wordt bestempeld als dom en naïef. Een jongen van 16 zegt hierover het volgende: ‘Als iemand je vraagt om jezelf voor de webcam uit te kleden dan weet je toch dat het niet pluis is? Je kunt zelf toch nadenken, als je dat dan vervolgens toch doet dan is het je eigen schuld.’ 

De tweede vorm, misbruik bij aan- en verkopen is tijdens het interview niet echt ter sprake gekomen. Deze jongeren kopen nog niet via het internet en als ze iets kopen dan gaat het om kleine bedragen. Binnen het kwalitatief onderzoek was er één meisje dat af en toe kleding kocht via het internet. Ze kocht haar kleding via de website van H&M, volgens haar een betrouwbare winkel met een betrouwbare website. 

De derde vorm, misbruik van persoonlijke gegevens staat ver van jongeren af. Ze kunnen zich niet voorstellen dat er mensen zijn die via sociale netwerken opzoek gaan naar persoonlijke gegevens. Want ten eerste: wat kan een internetcrimineel met jouw gegevens en ten tweede wie is deze internetcrimineel? Aan de jongeren is verteld dat internetcriminelen persoonlijke gegevens verzamelen die ze vervolgens doorverkopen aan buitenlandse callcenters. Ook kunnen internetcriminelen persoonlijke gegevens gebruiken om onder jouw naam actief te zijn op een sociale netwerksite. De jongeren reageerden vrij nuchter op dit verhaal en hebben niet het gevoel dat zij zelf slachtoffer zullen worden van deze internetcrimineel. Binnen hun eigen sociale netwerk communiceren jongeren vooral met mensen die ze vanuit de ‘echte’ wereld kennen. Het wereldwijde web wordt eigenlijk heel lokaal gebruikt. Jongeren onderhouden contacten met vrienden of bekenden en niet of nauwelijks met mensen die ze nog nooit hebben ontmoet. Zoals één van de jongeren opmerkte: ‘Ik voeg geen onbekenden toe, want wat moet ik daarmee?’ Jongeren laten hiermee de internetcrimineel niet binnen in hun eigen sociale netwerk.  

Een tweede reden waardoor jongeren denken zelf geen slachtoffer te worden van misbruik van persoonlijke gegevens is dat ze van zichzelf vinden dat ze veilig internetten. Ze hebben geleerd uit eigen ervaring, hebben hun profiel afgeschermd, ze zijn oplettend en waarschuwen elkaar als ze iets verdachts tegenkomen op internet. Daarnaast hebben ze niet het gevoel dat internetcriminelen actief zijn op internet omdat ze zelf of bekenden nog nooit slachtoffer zijn geworden van misbruik van persoonlijke gegevens. 

4.4 Deelvraag 3: Hoe beschermen jongeren zichzelf tegen misbruik van persoonlijke gegevens? 

Uit het kwalitatief onderzoek blijkt dat jongeren van zichzelf vinden dat ze veilig internetten. Dit komt doordat ze zichzelf op verschillende manieren tegen de risico’s van internet beschermen. In het kwalitatief onderzoek noemen de jongeren een zevental maatregelen. Deze zeven maatregelen worden hieronder verder toegelicht. Aanvullend op deze maatregelen blijkt uit de media monitor 2008 dat de meeste jongeren (93%) een virusscanner op hun computer hebben. Van de groep jongeren met een virusscanner, controleert 84% wel eens of deze is bijgewerkt. Ruim een kwart checkt zelfs dagelijks of zijn virusscanner up-to-date is.

Zeven maatregelen die jongeren zelf nemen om zichzelf te beschermen tegen de risico’s van internet:

1. Een profielpagina wordt afgeschermd voor onbekenden en is alleen zichtbaar voor vrienden of vrienden van vrienden. 

2. Onbekenden worden zowel op Hyves als op MSN niet geaccepteerd. Jongeren geven aan geen behoefte te hebben om met onbekenden te praten en daarnaast geven ze aan dat je op het internet nooit weet met wie je te maken hebt. 

3. Verzoeken voor Hyves of MSN die jongeren niet vertrouwen worden niet geaccepteerd. Daarnaast wordt door de jongeren aangegeven dat ze personen verwijderen als deze irritant gedrag vertonen. Met irritant gedrag wordt uitlokking en seksueel getinte opmerkingen / gesprekken bedoeld. 

4. Persoonlijke gegevens worden niet op een profielpagina ingevuld of zijn alleen voor vrienden zichtbaar.

5. Jongeren zetten geen foto’s van zichzelf op hun profielpagina of het internet maar pimpen hun profielpagina met plaatjes van Google. Wanneer ze wel foto’s plaatsen op internet dan zijn dit foto’s waar ze met vrienden op staan of waar ze gedeeltelijk op staan. 

6. Wanneer jongeren actief zijn op een forum dan gebruiken ze een nickname. Door gebruik te maken van een nickname kunnen ze anoniem over een bepaald onderwerp praten en zijn ze naar hun idee moeilijk te traceren. 

7. Jongeren gebruiken verschillende e-mail adressen. Uit de mediamonitor 2008 blijkt dat jongeren verschillende e-mail adressen gebruiken ter voorkoming van het ontvangen van (veel) spam. Jongeren gebruiken een apart e-mail adres om zich aan te melden voor bijvoorbeeld nieuwsbrieven en internetsites. Jongeren gebruiken gemiddeld 3 verschillende e-mail adressen. 

4.5 Deelvraag 4: Wat zijn volgens jongeren de gevolgen van misbruik van persoonlijke gegevens en wanneer wordt misbruik van persoonlijke gegevens onacceptabel? 

Hoewel jongeren in theorie via hun sociale netwerk met de hele wereld kunnen communiceren, zijn hun online contacten toch doorgaans met vrienden of bekenden. Offline en online contact zijn een verlengde van elkaar, waarbij offline contact het online contact versterkt.
 De gevolgen van misbruik van persoonlijke gegevens die jongeren noemen spelen zich af in de ‘echte’ wereld. Ze noemen stalken, pesten, bedreigen, en elkaar in het echt ontmoeten kan wel eens ontzettend tegenvallen. Die ene leuke jongen heeft gelogen over zijn leeftijd en blijkt opeens tien jaar ouder te zijn. Je denkt elkaar goed te kennen maar in werkelijkheid blijkt het één grote leugen. Wat een leuke ontmoeting had moeten zijn, loopt uit op een fiasco. Theatergroep Playback heeft hierover de voorstelling Web
 gemaakt. Web is een interactieve theatervoorstelling over de risico’s van contacten via internet. In bijlage 5 is een artikel over deze voorstelling opgenomen. 

Uit paragraaf 4.3 blijkt dat jongeren nauwelijks bekend zijn met misbruik van persoonlijke gegevens. Tijdens het interview is een voorbeeld van misbruik van persoonlijke gegevens met de jongeren besproken. Er is gekozen om het bewerken van een persoonlijke foto te bespreken. Tegenwoordig is het heel makkelijk om foto’s van anderen te bewerken. Bewerkte foto’s worden vaak voor andere doeleinden gebruikt dan waar de originele foto oorspronkelijk voor bedoeld is. Zo kan een vakantiefoto met daarop een schaars gekleed meisje op een pornosite worden geplaatst en kunnen klasgenootjes onderling grapjes met elkaar uithalen door foto’s van elkaar te bewerken. Er moet dan gedacht aan het vervormen van foto’s en het combineren van verschillende foto’s.  

Tijdens het interview is de vraag gesteld; ‘ Wanneer is het bewerken van een foto een grapje en wanneer wordt het onacceptabel?’ De jongeren reageerden in eerste instantie wat verbaasd. Want waarom zou een vriend of vriendin een foto van jouw misbruiken en deze vervolgens via het internet verspreiden? Jongeren kunnen zich niet voorstellen dat een bekende misbruik maakt van hun persoonlijke gegevens. Zoals de jongeren het zelf zeggen:  ’Vrienden doen zoiets niet.’

Het bewerken van een foto is volgens de geïnterviewden een grapje als degene op de foto er zelf om kan lachen. Een voorwaarde die hierbij gesteld wordt is dat er alleen sprake is van een grapje als de foto binnen de eigen vriendengroep blijft. Wanneer de bewerkte foto openbaar wordt gemaakt dan is er volgens de jongeren geen sprake meer van een grapje. Een foto is openbaar als deze op internet of in de ‘echte’ wereld wordt verspreid of als deze op een openbare Hyves pagina wordt geplaatst. Ondanks dat misbruik van een foto het imago van jongeren kan schaden, reageren ze heel nuchter op het feit of het hun zelf kan overkomen. Vrijwel iedereen denkt van niet. Mocht het toch gebeuren dan gaan ze verhaal halen bij degene die de foto heeft misbruikt en verspreid. Ze zullen eerst netjes vragen of diegene de foto wil verwijderen waarna ze andere stappen zullen ondernemen. Er is geen sprake van een grapje als het iemand persoonlijk raakt. Bijvoorbeeld als de persoon op een bewerkte foto er zelf niet om kan lachen, als iemand bewust belachelijk wordt gemaakt of als de bewerkte gegevens kwetsend of beschamend zijn. 

4.6 Deelvraag 5: Hebben jongeren behoefte aan een informerend spotje of een website over dit onderwerp en wat willen jongeren nog weten over het onderwerp: misbruik van persoonlijke gegevens? 

Vanuit verschillende organisaties wordt er momenteel veel gecommuniceerd met jongeren over de risico’s van internet. Zowel de Stichting Mijn Kind Online als het programma Digivaardig en Digibewust zetten zich in om jongeren te behoeden tegen de gevaren van internet. Stichting Mijn Kind Online is een kennis- en adviescentrum over jeugd en (nieuwe) media dat tot doel heeft meer inzicht te verschaffen in de mogelijkheden van nieuwe media, alsook het bevorderen van het verantwoord gebruik daarvan.
 Het programma Digivaardig en Digibewust is een samenwerkingsverband tussen het bedrijfsleven en overheid om het aantal mensen dat niet of nauwelijks digitale vaardigheden heeft terug te brengen en wil het verantwoord en veilig gebruik van digitale middelen stimuleren.
 Beide organisaties hebben verschillende spotjes ontwikkeld om jongeren bewust te maken van de risico’s van internet. De onderwerpen die ze behandelen zijn verschillend. Zo lanceerde de Stichting Mijn Kind Online in 2007 de campagne ‘ Internetseks, daar kun je goed ziek van zijn’ en startte Digivaardig en Digibewust vorige jaar de Europese campagne ‘ stop cyberpesten’. 

Aan de jongeren is tijdens het interview gevraagd of ze behoefte zouden hebben aan een commercial uitgezonden op de televisie over misbruik van persoonlijke gegevens. In eerste instantie reageerden de jongeren positief op dit idee, een commercial is volgens hun namelijk handig en leerzaam. Direct hierna kwam de reactie dat ze een commercial op de televisie eigenlijk niet nodig vinden. Zoals in hoofdstuk 4.3 staat beschreven: jongeren vinden van zichzelf dat ze veilig internetten en een commercial over dit onderwerp op de televisie vinden zij dan ook niet nodig. Een commercial op de televisie mag dan misschien niet nodig zijn, de jongeren geven toch aan dat ze behoefte hebben aan informatie over misbruik van persoonlijke gegevens. Is het niet voor zichzelf dan is het wel voor onoplettende leeftijdsgenoten. Jongeren hebben vooral behoefte aan informatie over hoe ze zichzelf kunnen beschermen tegen misbruik van persoonlijke gegevens en daarnaast hebben ze behoefte aan informatie over wat ze zelf kunnen doen als ze slachtoffer zijn geworden. Ze hebben behoefte aan informatie over hoe ze een foto van een website kunnen verwijderen die een ander zonder hun toestemming heeft geplaatst.    

Dat deze informatie allang vindbaar is op het internet dat weet geen enkel jongere uit het kwalitatief onderzoek. Dit heeft waarschijnlijk te maken met het feit dat jongeren nog nooit in aanraking zijn gekomen met misbruik van persoonlijke gegevens en hierdoor zijn ze zelf nog nooit opzoek gegaan naar informatie over dit onderwerp. Digivaardig en Digibewust lanceerde speciaal voor jongeren de website www.watchyourspace.nl. Op deze website krijgen jongeren tips over hoe ze hun online reputatie kunnen bewaken en wat ze kunnen doen als het mis gaat. Aan de jongeren zijn tijdens het interview twee screenshots van deze website getoond. Er is vervolgens gevraagd of ze de website kennen, of ze het handig vinden en of ze de website in de toekomst zullen gaan bezoeken. Deze twee screenshots zijn te vinden in bijlage 6.

De website www.watchyourspace.nl 

Van de 20 jongeren kent niemand de website. Ondanks dat niemand de website kent, vindt het merendeel van de jongeren de website wel een goed initiatief. Volgens deze jongeren bevat de website, na confrontatie ermee, handige informatie en nuttige tips. Ondanks dat de jongeren de website een goed initiatief vinden, gaan ze de website pas bezoeken als ze zelf slachtoffer zijn geworden van misbruik van persoonlijke gegevens. Ook zullen ze de website niet meerdere malen bezoeken. Wanneer ze namelijk weten wat ze zelf kunnen doen tegen misbruik van persoonlijke gegevens en hoe ze misbruikte gegevens van het internet kunnen verwijderen hebben ze de website niet meer nodig. 

	 
	Kent de website watchyourspace.nl
	Vindt het handig
	Gaat de website bezoeken

	Ja: 


	
	12
	1

	Nee:


	20
	8
	19


Tabel 2 Overzicht van de reacties op de website www.watchyourspace.nl 
Maar wat willen jongeren dan wel? 

Jongeren geven aan dat ze behoefte hebben aan informatie over misbruik van persoonlijke gegevens. Ze zijn niet proactief op zoek naar deze informatie en ze zien het liefst dat deze informatie wordt gebracht. Omdat jongeren zelf nog nooit slachtoffer zijn geworden van een internetcrimineel, hebben ze geen idee wie deze internetcrimineel is en wat hij of zij met hun persoonlijke gegevens kan doen. Om deze reden hebben jongeren behoefte aan voorbeelden van wat er kan gebeuren als ze onzorgvuldig omgaan met hun persoonlijke gegevens op internet. Denk dan bijvoorbeeld aan persoonlijke verhalen van leeftijdsgenoten die slachtoffer zijn geworden van misbruik van persoonlijke gegevens. Op deze manier waarschuwen ze elkaar en krijgen ze een beeld van wat er zoal kan gebeuren als je niet alert bent op het internet. Een andere manier is de keiharde confrontatie. Eén van de jongeren zei tijdens het interview: ‘ De jeugd heeft tegenwoordig schijt aan alles. Ze hebben het idee, dit overkomt mij toch niet. Misschien moeten jongeren wel keihard geconfronteerd worden met wat er zoal kan gebeuren. Dus als je dit van jezelf op internet zet dan kan er dat gebeuren.’
5 Samenvatting onderzoeksresultaten en eindconclusie

In dit hoofdstuk worden de belangrijkste resultaten van de onderzoeken: ‘Bloot op Hyves’, mediamonitor 2008 en het zelf uitgevoerde kwalitatief onderzoek kort samengevat waarbij een antwoord wordt gegeven op de centrale vraag: In hoeverre kan communicatie ertoe bijdragen dat jongeren in de leeftijd van 13 tot 17 jaar zich bewust worden van misbruik van informatie op sociale netwerken en met welke communicatieboodschap kan Postbus-51 ervoor zorgen dat jongeren voorzichtiger worden in het achterlaten van hun persoonlijke gegevens op internet? In hoofdstuk 6 zal op basis van de geformuleerde eindconclusie, dat gebaseerd is op het theoretisch kader en de onderzoeksresultaten het advies worden geformuleerd. 

5.1 Samenvatting onderzoeksresultaten

Sociale netwerken op internet zijn enorm populair onder jongeren. Negen op de tien van de jongeren is lid van een sociale netwerksite waarvan Hyves verreweg het populairst is. Jongeren zijn lid van een sociale netwerksite omdat het gewoon leuk is. Ze komen er oude bekenden tegen en houden contact met elkaar door middel van het versturen van berichtjes of krabbels. Sociale netwerksites bestaan uit profielpagina’s waarop jongeren zichzelf presenteren. Een profielpagina bevat informatie over wie jongeren zijn, wie ze zouden willen zijn, wie hun vrienden zijn en hoe ze eruit zien. Dit laatste doen ze door middel van het plaatsen van foto’s van zichzelf of met vrienden.  
Binnen hun eigen sociale netwerk communiceren jongeren vooral met mensen die ze vanuit de ‘echte’ wereld kennen. Het wereldwijde web wordt eigenlijk heel lokaal gebruikt. Jongeren onderhouden contacten met vrienden of bekenden en niet of nauwelijks met mensen die ze nog nooit hebben ontmoet. Het internet is anoniem, op het internet weet je nooit met wie je te maken hebt en het is daarom van belang om zelf alert te zijn. Privacy wordt voor jongeren steeds belangrijker. Ze zetten niet meer alles van zichzelf online en persoonlijke gegevens worden onderverdeeld in drie categorieën namelijk: privé gegevens, beperkt zichtbare gegevens en voor iedereen zichtbaar. Hyves profielen worden gedeeltelijk of helemaal afgeschermd omdat niet iedereen alles hoeft te weten. Jongeren hebben geen behoefte om informatie over zichzelf met onbekenden te delen. 

Volgens jongeren zitten er wel degelijk risico’s aan het gebruik van internet. Ze maken hierin een onderscheid tussen risico’s die jongeren persoonlijk kunnen raken en risico’s die jongeren niet persoonlijk raken. Bij dit eerste moet gedacht worden aan: pedofielen, loverboys of hackers. Deze mensen hebben vaak kwade bedoelingen zoals: uitdagen, bang maken, bedreigen, irriteren en in het extreemste geval stalken. Risico’s die jongeren niet persoonlijk raken zijn: virussen, spam en pop-ups. Deze risico’s zijn uiterst vervelend en irritant en leveren in het ergste geval materiaalschade op. 

Met het begrip cybercrime en de vormen van misbruik van persoonlijke gegevens zijn jongeren nauwelijks bekend. Grooming, webcam seks en digitaal pesten zijn vormen van cybercrime waar jongeren een beeld bij kunnen vormen. Jongeren kunnen deze vormen zelf benoemen maar ze zijn onderling ook hard naar elkaar. Een voorbeeld van een meisje dat online werd verleid voor de webcam en waarvan de beelden op internet werden gezet wordt bestempeld als dom en naïef. Misbruik van persoonlijke gegevens binnen sociale netwerken staat ver van jongeren af. Ze kunnen zich niet voorstellen dat er binnen sociale netwerken mensen actief zijn die op zoek gaan naar hun persoonlijke gegevens. Ze vragen zich vooral af; wat kan een internetcrimineel met mijn gegevens en wie is deze internetcrimineel? 

Jongeren beschermen zichzelf op verschillende manieren tegen de risico’s van internet. Naast het installeren en het up-to-date houden van een virusscanner proberen jongeren  internetcriminelen zoveel mogelijk buiten hun sociale netwerk te houden. Profielpagina’s worden gedeeltelijk of helemaal afgeschermd en jongeren worden steeds selectiever als ze mensen toelaten binnen hun eigen sociale netwerk. Onbekenden worden geweigerd, niet geaccepteerd en verwijderd als ze irritant gedrag vertonen. Profielpagina’s worden niet volledig ingevuld, er worden geen foto’s geplaatst of er worden alleen foto’s geplaatst met vrienden of waar jongeren gedeeltelijk op staan. Op een forum gebruiken jongeren een nickname en ze gebruiken meerdere e-mail adressen tegelijk.  

Jongeren vinden van zichzelf dat ze veilig internetten. Ondanks dat hebben ze wel behoefte aan informatie over misbruik van persoonlijke gegevens. Is het niet voor zichzelf dan is het wel voor onoplettende leeftijdsgenoten. Jongeren hebben behoefte aan informatie over hoe ze zichzelf kunnen beschermen tegen misbruik van persoonlijke gegevens en daarnaast hebben ze behoefte aan informatie over wat ze zelf kunnen doen als ze slachtoffer zijn geworden. Een commercial op de televisie is leuk en leerzaam maar is volgens de jongeren niet nodig. Een website zoals www.watchyourspace.nl volstaat en bevat handige informatie en nuttige tips. Omdat jongeren zelf nog nooit slachtoffer zijn geworden van een internetcrimineel, hebben ze geen idee wie deze internetcrimineel is en wat hij of zij met hun persoonlijke gegevens kan doen. Om deze reden hebben jongeren tot slot behoefte aan voorbeelden van wat er kan gebeuren als ze onzorgvuldig omgaan met hun persoonlijke gegevens op internet. Dit kan door middel van een persoonlijk verhaal of door jongeren te confronteren met wat er zoal kan gebeuren. 

5.2 Eindconclusie

Vanuit de theorie zijn er en drietal veranderingen te noemen die de jongeren van nu hebben gevormd tot wie ze zijn. Deze veranderingen zijn: de ver doorgevoerde commercie gekoppeld aan een hoog welvaartsniveau, de 24 /7 informatie maatschappij en de multiculturele samenleving. Gevolgen hiervan zijn dat jongeren allereerst zijn opgegroeid in een wereld van materiële welvaart en in een wereld waarin het steeds beter gaat. Hierdoor zijn ze bijzonder kritisch geworden en ze snappen reclame als geen ander. Daarnaast zijn jongeren ook opgegroeid met internet. Informatie over elk denkbaar onderwerp ligt voor het oprapen waarbij het internet fungeert als informatiebron. Naast een informatiebron wordt het internet steeds meer een sociaal medium. Jongeren staan 24 uur per dag, 7 dagen per week in contact met elkaar waarbij communicatie en interactie twee belangrijke sleutelwoorden zijn. Met hun vriendengroep, die bestaat uit zowel autochtone als allochtonen vrienden praten ze over de meeste uiteenlopende onderwerpen waarbij ze te maken krijgen met verschillende waarden en normen. 

Naast deze maatschappelijke veranderingen krijgen jongeren in hun puberteit te maken met een drietal fases. Deze fases helpen jongeren om volwassen te worden en zijn gekenmerkt met een eigen ontwikkeling. De eerste fase is de sociaal emotionele ontwikkeling. In deze fase brengen jongeren steeds meer tijd door met leeftijdsgenoten waarbij het belangrijk is om bij de groep te horen. De keuzes die ze maken zijn nog niet doordacht en behoeften moeten direct bevredigd worden. De tweede fase is het experiment ‘ik’. In deze fase ontwikkelen jongeren hun eigen identiteit en nemen jongeren veel risico’s. Ze verleggen hun grenzen en gaan dingen uitproberen. Gevolgen kunnen ze nog niet goed inschatten, laat staan relativeren. De laatste fase is de fase van onverwacht volwassen. Het zelfbewustzijn groeit waarbij jongeren een positiever beeld van zichzelf krijgen. Ze krijgen meer verantwoordelijkheidsgevoel en denken verder vooruit. 

Binnen het theoretisch kader is ook aandacht voor het ‘communicatiekruispunt van Betteke van Ruler.’ Dit ‘communicatiekruispunt’ is zeer relevant voor overheidscampagnes en kan worden toegepast op de communicatie met jongeren binnen de campagne ‘Voorkom cybercrime.’ Wanneer er vanuit de overheid gecommuniceerd wordt dan worden in de meeste gevallen de strategieën informering en overreding toegepast. Er is hier sprake van gecontroleerd eenrichtingsverkeer waarbij de communicatieboodschap vaak massamediaal wordt gecommuniceerd. 

Uit de theorie kan geconcludeerd worden dat veranderingen in de maatschappij van invloed zijn op de ontwikkeling en het gedrag van jongeren. Daarnaast is het van belang om inzicht te hebben in welke fase een jongere zich bevindt om jongeren beter te begrijpen. Doordat jongeren continu in contact met elkaar staan zijn ze gewend geraakt aan communicatie en interactie. Ze staan continu in dialoog met elkaar waarbij sprake is van gecontroleerd tweerichtingsverkeer. Gekeken naar het ‘communicatiekruispunt van Betteke van Ruler’ kan geconcludeerd worden dat dialogisering voor de doelgroep jongeren een effectievere basisstrategie voor communicatie is dan informering of overreding waarbij sprake is van gecontroleerd eenrichtingsverkeer. 

Aanvullend op het theoretisch kader kan er vanuit het gehouden onderzoek een aantal zaken worden geconcludeerd. Ten eerste maken jongeren massaal gebruik van sociale netwerksites waarbij Hyves verreweg het populairst is. Ten tweede communiceren jongeren binnen deze sociale netwerken vooral met vrienden of bekenden en niet of nauwelijks met mensen die ze nog nooit hebben ontmoet. Ten derde wordt privacy voor jongeren steeds belangrijker. Ze zetten niet meer alles van zichzelf online omdat ze geen behoefte hebben om informatie over zichzelf met onbekenden te delen. Ten vierde zien jongeren in dat aan het gebruik van internet risico’s zitten. Het grootste gevaar dat jongeren zien is dat je niet weet met wie je op het internet te maken hebt en het is daarom van belang om zelf alert te zijn. Ten vijfde is de onderzoeksgroep met het begrip cybercrime en met misbruik van persoonlijke gegevens nauwelijks bekend. Ze kunnen zich niet voorstellen dat er binnen sociale netwerken internetcriminelen actief zijn die misbruik maken van hun persoonlijke gegevens. Ten zesde is nauwelijks sprake van probleembesef wat verklaard kan worden doordat jongeren zelf nog geen slachtoffer zijn geworden van misbruik van persoonlijke gegevens. Ze weten niet van het bestaan van dit probleem en wat ze zelf kunnen doen om zich te beschermen of wat ze kunnen doen als ze slachtoffer zijn geworden van misbruik van persoonlijke gegevens. Jongeren hebben tot slot dan ook vooral behoefte aan informatie over dit onderwerp.

6 Communicatieadvies 

Wanneer er sprake is van communicatie met jongeren dan is het belangrijk om met een aantal zaken rekening te houden. Jongeren zijn namelijk kritisch en ze nemen niet zomaar iets van bijvoorbeeld de overheid aan
. Wanneer er met jongeren wordt gecommuniceerd dan is het van belang om in de communicatieboodschap aan te geven waarom iets relevant is, de communicatieboodschap moet logisch en ‘echt’ zijn en jongeren moeten er zelf iets aan hebben.
 Aan de hand van het gehouden onderzoek en de bestudeerde theorie zijn een viertal aanbevelingen geformuleerd: maak inzichtelijk waarom jongeren alert moeten zijn, informatie in de vorm van concrete tips, bereik jongeren via hun netwerk en inzet media en middelen. Bij deze aanbevelingen is de campagne ‘Voorkom cybercrime’ als uitgangspunt genomen. 

6.1 Maak inzichtelijk waarom jongeren alert moeten zijn 

De jongeren die hebben meegewerkt aan het onderzoek zijn niet of nauwelijks op de hoogte van misbruik van persoonlijke gegevens binnen sociale netwerksites. Ze kunnen zich niet voorstellen dat er binnen sociale netwerksites internetcriminelen actief zijn die misbruik maken van persoonlijke gegevens. Onduidelijk is wie deze internetcrimineel is en wat een internetcrimineel met persoonlijke gegevens kan. Om jongeren bewust te maken van de aanwezigheid van internetcriminelen binnen sociale netwerken valt het aan te bevelen om inzichtelijk te maken waarom jongeren alert moeten zijn met het verstrekken van persoonlijke gegevens via sociale netwerksites. 

Het verdient de aanbeveling om hierbij niet de nadruk te leggen op de internetcrimineel maar op het proces van informatiedeling. Binnen sociale netwerken delen jongeren veel informatie met elkaar. Muziek, plaatjes, smileys, foto’s, filmpjes, hobby’s, idolen of je complete leven, op het internet en binnen sociale netwerksites is niks te gek. De unieke mogelijkheid om alle beschikbare informatie met elkaar te delen is aan de ene kant een unieke kans maar aan de andere kant ook een groot gevaar. Het gevaar is dat informatie via verschillende personen wordt verspreid en op deze manier in handen kan komen van een internetcrimineel. Daarnaast gaat persoonlijke informatie met één druk op de knop de gehele wereld over en is het voor de afzender onmogelijk om bij te houden waar persoonlijke informatie uiteindelijk terecht komt. Het valt aan te bevelen om eventuele gevolgen van deze informatiedeling inzichtelijk te maken in de communicatieboodschap. Er kan gedacht worden aan concrete voorbeelden van mogelijke gevolgen waarbij jongeren zichzelf terug zien op een billboard, ze worden aangeboden op een pornosite of ze zien zichzelf terug tijdens presentaties of lessen. Belangrijk hierbij is de vraag of jongeren zich bewust zijn van diefstal van persoonlijke gegevens. Als aanvulling kunnen jongeren bijvoorbeeld op de campagne website tips en informatie vinden over hoe ze misbruik van persoonlijke gegevens kunnen voorkomen. 

6.2 Informatie in de vorm van concrete tips

Nadat aan de hand van een aansprekend voorbeeld inzichtelijk is gemaakt waarom jongeren alert moeten zijn met het verstrekken van persoonlijke gegevens via sociale netwerksites is het belangrijk om informatie over dit onderwerp aan te bieden. Dit blijkt ook uit het kwalitatief onderzoek. De jongeren die hebben meegewerkt aan dit onderzoek hebben aangegeven vooral behoefte te hebben aan informatie over hoe ze zichzelf kunnen beschermen en wat ze zelf kunnen doen als zelf slachtoffer zijn geworden van misbruik van persoonlijke gegevens. Het verdient de aanbeveling om ook niet zozeer een campagne gericht op jongeren over dit onderwerp te ontwikkelen maar om binnen de campagne ‘Voorkom cybercrime’ specifieke informatie aan te bieden gericht op deze doelgroep. 

Het valt aan te bevelen om specifieke informatie aan te bieden in de vorm van concrete tips. Door deze tips op te volgen kunnen jongeren op een verantwoorde manier gebruik maken van sociale netwerksites en voorkomen ze dat ze slachtoffer worden van een internetcrimineel. Concrete tips gericht op jongeren kunnen gaan over: denk na voordat je informatie van jezelf online zet, wees voorzichtig met het accepteren van onbekenden, blijf altijd jezelf en doe geen dingen die je in het dagelijks leven ook niet zult doen. Op de website van Digivaardig en Digibewust en op de website van Stichting Mijn Kind Online staan concrete tips die binnen de campagne ‘Voorkom cybercrime’ goed bruikbaar zijn. 

6.3 Bereik jongeren via hun netwerk

Jongeren zijn steeds moeilijker te bereiken via traditionele media maar laten traditionele media ook steeds vaker links liggen. Dit komt doordat er de afgelopen jaren steeds meer massamedia zijn bijgekomen en dat het belang van kennisautoriteit is afgenomen. Vriendschappen zijn voor jongeren vanaf de puberteit heel belangrijk en ze staan continu in contact met elkaar waarbij ze informatie en kennis met elkaar uitwisselen. Kennis van jongeren zit dan ook in hun netwerk verweven waarbij ze eerder iets zullen aannemen van een goede vriend dan van de overheid. Om jongeren met de campagne ‘Voorkom cybercrime’ te bereiken valt het aan te bevelen om gebruik te maken van het inzicht dat de kennis van jongeren in hun netwerk zit verweven. Concreet houdt dit in dat het effectief zou zijn als jongeren binnen de campagne elkaar concrete tips of informatie zouden geven. 

6.4 Inzet van media en middelen

Negen op de tien jongeren maakt gebruik van sociale netwerksites en is door middel van deze sociale netwerksites te bereiken. Binnen de campagne ‘Voorkom cybercrime’ zou als communicatiemiddel gekozen kunnen worden voor de inzet van sociale netwerksites. Het gevaar hierbij is, dat lang niet alle jongeren worden bereikt. Dit doordat niet iedereen even actief is op bijvoorbeeld Hyves en doordat er momenteel al veel op Hyves wordt geadverteerd. Het valt aan te bevelen om binnen de campagne ’ Voorkom Cybercrime’ niet zozeer voor Hyves te kiezen als communicatiemiddel maar eerder voor een kanaal op Youtube. Dit vanwege het interactieve karakter waarbij zowel deskundigen als jongeren door middel van het uploaden van filmpjes elkaar tips kunnen geven. Daarnaast kunnen zowel deskundigen als jongeren elkaar waarschuwen als ze iets op het internet tegenkomen wat ze niet vertrouwen en biedt dit kanaal voor jongeren de mogelijkheid om persoonlijke verhalen met elkaar te delen. Tevens wordt met dit kanaal ingespeeld op de behoefte van jongeren op tweezijdige communicatie. Met de inzet van een kanaal op Youtube is er vanuit het ‘communicatiekruispunt van Betteke van Ruler’ gezien, sprake van gecontroleerd twee richtingsverkeer waarbij dialogisering centraal staat. Jongeren staan met elkaar en met deskundigen in contact en houden op deze manier de internetcrimineel buiten de deur.
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