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Ontwikkelingen in artificial intelligence (Al) gaan razendsnel. We maken ons steeds meer
zorgen over de mate waarin machines of computers ons leven bepalen. Een van de grote
denkers van deze tijd, Yuval Noah Harari, houdt ons toekomstbeelden voor waarin de mens
“hackable” is. Volgens hem komt er een tijd waarin een machine meer van ons weet dan wij
zelf. Tegelijkertijd is het besef breed doorgedrongen dat de rechten van de mens moeten
worden beschermd in het licht van deze ontwikkelingen. Instanties als de Europese
Commissie pleiten voor “trustworthy AI” [1]. Prominente wetenschappers en kopstukken uit
het bedrijfsleven waaronder Demis Hassabis, Stephen Hawking en Elon Musk, hebben 23
principes opgesteld die ons een veilige toekomst met Al moeten garanderen [2]. Een groep
wetenschappers van Harvard heeft een metastudie uitgevoerd om te komen tot een synthese
van welke thema’s bijdragen aan een ethisch verantwoorde, rechten respecterende en sociaal
gewenste toepassing van Al. Deze thema’s bleken breed gedragen in het gros van recent
opgestelde principes uit diverse documenten [3]. Door al die principes is er langzamerhand
een goed beeld ontstaan van wat wij “smart AI” noemen, een vertrouwenwekkende en
mensgerichte benadering van Al. Maar toch blijft de angst bestaan dat machines “black
boxes” zijn die keuzes maken of besluiten nemen waarvan we niet begrijpen hoe die tot stand
gekomen zijn. Er is meer nodig dan alleen mooie woorden en principes. In dit hoofdstuk
pleiten wij ervoor om enterprise architectuur (EA) in te zetten om te komen tot smart Al.
Maar dan wel een vorm van EA die fundamenteel anders is dan de huidige vorm: “smart EA”.
Om het waarom van smart EA te begrijpen, zoomen we eerst verder in op smart Al.

Wat is Smart AI?

Artificial intelligence (Al) staat volop in de schijnwerpers. Het aantal toepassingen is legio en
groeit zienderogen. We kennen allemaal de Al-toepassingen van Amazon, Spotify en Netflix
die ons aanbevelingen doen op basis van ons koop-, luister- en kijkgedrag. Maar er zijn ook
algoritmes die plaatjes en stemmen kunnen herkennen, die bepalen welke sollicitanten
geselecteerd worden voor een gesprek en die bepalen of je wel of niet een lening krijgt.
Wereldwijd tuimelen staten en organisaties over elkaar heen om fondsen beschikbaar te
stellen voor onderzoek naar Al en om het gebruik van Al te promoten. Ook Europa en
Nederland doen volop mee en investeren de komende jaren miljarden [4]. Maar Al heeft ook
een schaduwzijde, namelijk dat het op een onverantwoorde wijze wordt gebruikt. Het roept
angstbeelden op dat machines mensen overbodig maken. En nog veel angstaanjagender, dat
machines zo intelligent worden dat ze eigenhandig besluiten nemen die we niet begrijpen en
dat ze mensen hun wil kunnen opleggen [5]. Het is daarom dat er zoveel aandacht is voor het
verantwoord toepassen van Al. Het eerder aangehaalde Harvard-onderzoek geeft een goed
beeld van de thema’s waar we Al-toepassingen op willen kunnen toetsen. Box 1 bevat deze
thema’s.

Box 1, Eight Key Themes [3]

e Privacy. Principles under this theme stand for the idea that Al systems should respect
individuals’ privacy, both in the use of data for the development of technological systems
and by providing impacted people with agency over their data and decisions made with it.
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e Accountability. This theme includes principles concerning the importance of mechanisms
to ensure that accountability for the impacts of Al systems is appropriately distributed,
and that adequate remedies are provided.

e Safety and Security. These principles express requirements that Al systems be safe,
performing as intended, and also secure, resistant to being compromised by unauthorized
parties.

e Transparency and Explainability. Principles under this theme articulate requirements
that Al systems be designed and implemented to allow for oversight, including through
translation of their operations into intelligible outputs and the provision of information
about where, when, and how they are being used.

e Fairness and Non-discrimination. With concerns about Al bias already impacting
individuals globally, Fairness and Non-discrimination principles call for Al systems to be
designed and used to maximize fairness and promote inclusivity.

e Human Control of Technology. The principles under this theme require that important
decisions remain subject to human review.

e Professional Responsibility. These principles recognize the vital role that individuals
involved in the development and deployment of Al systems play in the systems’ impacts,
and call on their professionalism and integrity in ensuring that the appropriate
stakeholders are consulted and long-term effects are planned for.

e Promotion of Human Values. Finally, Human Values principles state that the ends to
which Al is devoted, and the means by which it is implemented, should correspond with
our core values and generally promote humanity’s well-being.

Kijkend naar de thema’s in box 1 zien we regelmatig het woord “individual” en “human”. Wij
stellen dat smart Al gaat over het bouwen, implementeren en gebruiken van Al-toepassingen
conform deze acht thema’s en de daaronder liggende principes. Principes waarin de mens
centraal staat. Principes die de mensenrechten borgen en tegelijkertijd mensen het vertrouwen
moeten geven dat Al-toepassingen er juist ten faveure van de mens zijn. Maar hoe krijgen we
deze principes op een juiste manier geimplementeerd zodat Al-toepassingen daar ook
daadwerkelijk aan voldoen? Wellicht dat enterprise architectuur uitkomst kan bieden.

Smart EA voor Smart Al

Enterprise architectuur (EA) is een vakgebied dat vrijwel elke grote organisatie uitoefent. Een
EA wordt gezien als “een consistent geheel van principes en modellen dat richting geeft aan
ontwerp en realisatie van de processen, organisatorische inrichting, informatievoorziening en
technische infrastructuur van een organisatie” [6]. Het mooie van deze definitie is dat het
woord “principe” er in zit. Er is dus een vakgebied binnen organisaties dat principes opstelt en
toeziet op handhaving daarvan. Handhaving gebeurt in de regel door het pas-toe (comply) of
leg-uit (explain) principe. Als we Al-toepassingen als onderdeel zien van de
informatievoorziening, een voor de hand liggende aanname, dan lijkt EA zonder meer
geschikt om ook toe te zien op het juist ontwerpen van Al-toepassingen, te meer omdat er ook
meer dan voldoende Al-principes beschikbaar zijn zoals we hiervoor zagen. Maar zo simpel
ligt het niet. De principes waar een EA zich traditioneel op richt zijn vooral de harde aspecten
van bedrijfsvoering. Als er al over mensen gesproken wordt, hebben we het over rollen of
actoren. Wat vaak mist in de toepassing van EA, is het mensgerichte perspectief en de daarbij
horende principes, zoals genoemd in Box 1. Daarnaast is de toepassing van EA vaak beperkt
tot aspecten van de eigen organisatie, terwijl die organisatie deel uitmaakt van een ecosysteem
met allerlei stakeholders waaronder burgers en klanten die zich zorgen maken of ze niet
gediscrimineerd worden door algoritmes. We moeten toe naar een vorm van EA waarbij een
architectuur niet alleen tot stand komt op basis van functionele en niet-functionele eisen maar




ook op basis van de smart Al-principes zoals transparantie, non-discriminatie, uitlegbaarheid
en aansprakelijkheid. Er moet vervolgens ook getoetst worden vanuit het perspectief van alle
stakeholders in het ecosysteem van de organisatie. Deze manier van invullen en toepassen van
EA op basis van de smart Al-principes noemen we smart enterprise architectuur. Smart EA
heeft dus een meer mensgerichte en bredere focus dan het traditionele EA. Dit betekent dat
enterprise architecten naast technische en bedrijfskundige kennis, ook begrip moeten hebben
van hoe mensen met machines omgaan en van sociale wetenschappen. Voor Al-toepassingen
1s dit een must [7].

Methoden voor Smart EA

Waar EA oorspronkelijk ontstond in het IT-domein, later opschoof naar het businessdomein
wordt het nu met “smart EA” uitgebreid met het mensdomein. Dit impliceert dat bij het
opstellen van een smart EA rekening wordt gehouden met menselijke waarden. Value
sensitive design (VSD, [8]) is een bestaande ontwerpmethode gebaseerd op het gebruik van
menselijke waarden, die goed past binnen smart EA. Box 2 bevat een korte uitleg van VSD
alsmede waarden die gebruikt kunnen worden binnen VSD.

Box 2, Value Sensitive Design [8].

Waardegericht ontwerpen met VSD gebeurt in drie fasen (niet noodzakelijk in deze

volgorde):

1. Conceptual investigation: waarin de geldende waarden en hun invulling worden bepaald.

2. Emperical investigation: waarin de ontwerper de conflicten tussen de waarden bepaald en
oplost met behulp van de stakeholders.

3. Technical investigation: waarin de vertaling gemaakt wordt van de abstracte waarden naar
de concrete technische invulling(en) daar van.

Waarden die gebruikt kunnen worden binnen VSD:
Human welfare

Ownership and property
Privacy

Freedom from bias
Universal usability

Trust

Autonomy

Informed consent
Accountability

Courtesy

Identity

Calmness

Environmental sustainability

Alhoewel VSD al langer bestaat, is met de sterke opkomst van Al de belangstelling voor deze
methode sterk gestegen. Het VSD-proces is een iteratief proces bestaande uit een conceptueel,
empirisch en technisch onderzoek uitmondend in een ontwerp van een specifieke oplossing.
Binnen een EA-proces wordt veelal het onderscheid gemaakt tussen verschillende
abstractieniveaus, zoals enterprise- of organisatiebreed, domein of portfolio binnen de
organisatie en daarbinnen weer projecten of oplossingen (solutions). Op elk van de niveaus
worden principes en ontwerpen gemaakt die weer kaderstellend zijn voor de onderliggende
niveaus.




Figuur 1 laat zien hoe we het EA-proces smart hebben gemaakt door toevoeging van drie

elementen:

1. De principes die de organisatie wil toepassen op al haar Al-toepassingen, in relatie tot de
context waarin de organisatie opereert. Zoals aangegeven zijn er legio sets van principes
die als uitgangspunt kunnen worden gebruikt [3].

2. De context die relevant is voor elk van de drie niveaus. Zoals betoogd maakt een
organisatie onderdeel uit van een ecosysteem. Op elk niveau dienen principes en
ontwerpen te worden gemaakt die rekening houden met de relevante stakeholders in dat
ecosysteem. Elke architectuur wordt in hoge mate bepaald door de context.

3. Het toepassen van VSD op alle drie niveaus van architectuur. Op elk niveau worden
ontwerpen gemaakt in een iteratief proces waarin waarden expliciet worden meegenomen.
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Figuur 1, Smart EA

Het gebruik van VSD is overigens niet alleen toepasbaar voor Al-toepassingen. Voor elke
technologische ontwikkeling is VSD geschikt [9]. Door de grote en vaak disruptieve invloed
van Al op de mens en maatschappij, is de noodzaak van het gebruik ervan alleen hoger.

Toepassing van Smart EA in de financiéle sector

Met een voorbeeld illustreren we hoe smart EA zou kunnen werken. Stel een bank die
kredieten verstrekt aan het MKB. Voor het wel of niet toekennen van een krediet wil deze
organisatie een geavanceerde Al-toepassing ontwikkelen gebaseerd op deep learning. Een van
de architectuurprincipes die de bank hierbij hanteert is “uitlegbaarheid”. De bank wil in al
haar toepassingen, en zeker richting haar klanten, kunnen uitleggen hoe een bepaald besluit
tot stand gekomen is. De bank heeft dit principe geadopteerd vanuit haar missie van sociaal en
duurzaam bankieren en vanuit de daarbijhorende waarde “vertrouwen”. Bij het ontwerp van
de Al-toepassing wordt eerst in kaart gebracht wie de stakeholders zijn van de Al-toepassing,
in welke mate ze geraakt worden door de nieuwe toepassing, en welke waarden daarbij
betrokken zijn. Dit kunnen waarden zijn die op een hoger niveau zijn vastgesteld zoals
vertrouwen en privacy, maar ook specifieke waarden voor deze Al-toepassing zoals het
voorkomen van vooringenomenheid (bias): te allen tijde moet voorkomen worden dat
bepaalde groepen mensen of organisaties minder kans hebben op een lening zonder dat hier
een duidelijke grondslag voor is. Tegelijkertijd speelt voor de bank het belang van snelle
besluitvorming en het in de hand houden van de tijd en kosten benodigd voor het beoordelen
van leningen. Vervolgens worden stakeholders geinterviewd om te achterhalen welke




waarden het belangrijkst zijn. Als bekend is welke waarden van belang zijn en in welke mate,
kan de geavanceerde Al-toepassing technisch worden ontworpen. Hierbij worden relevante
architectuurprincipes gehanteerd zoals uitlegbaarheid. Dit kan leiden tot
ontwerpveranderingen zoals extra controles, het delen van informatie en het transparant
maken van de werking van de Al. De uitlegbaarheid die hierdoor uiteindelijk gewaarborgd
wordt, helpt om hierbij het vertrouwen in de bank te beschermen.

Het expliciet hanteren van waarden zoals bedoeld in VSD in combinatie met
architectuurprincipes kan een krachtig instrumentarium zijn om te komen tot meer
mensgerichte toepassingen. Wij roepen architecten dan ook op VSD toe te passen in hun
dagelijkse werk, zeker in relatie tot Al-toepassingen.

Conclusie

De doelstelling van dit artikel was inzicht te verschaffen hoe we meer zekerheid krijgen dat
Al-toepassingen ook daadwerkelijk mensgericht zijn. Enterprise architectuur is een vakgebied
dat hier een prima bijdrage aan kan leveren, maar dan wel een vorm van EA die de Al-
principes incorporeert, die sterk vanuit de context denkt en die toepassingen ontwerpt vanuit
een waardenperspectief zoals VSD dat biedt. Met een meer mensgerichte EA realiseren we
dan meer mensgerichte Al-toepassingen. Kortom, smart EA voor smart Al.
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