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Voorwoord

In deze scriptie staat een vooronderzoek en ontwerp beschreven die ik heb uitgevoerd voor IDB Groep te woerden. Er is onderzoek gedaan om tot borging van de kwaliteit van de infrastructuur en beheer te komen.
Als systeembeheer student van de Hogeschool Utrecht heb ik een goed project mogen uitvoeren waarin ik in een fijne omgeving heb mogen werken, veel plezier heb gehad met mijn collega’s en in mijn werkzaamheden en erg veel heb kunnen leren over SCOM en veel andere dingen.

Ik wil IDB Groep bedanken voor deze mogelijkheid om mijn afstudeerdopdracht uit te voeren waarin ik alle ruimte en faciliteiten beschikbaar heb gekregen die nodig waren.

In het bijzonder wil ik mijn begeleiders bedanken: 

de Heer N. Boom – Bedrijfsbegeleider & Microsoft (Sharepoint) specialist.
Bedankt voor goede begeleiding, feedback en de fijne kennisuitwisseling waarvan ik erg veel heb mogen leren.
De Heer B. Bosma – Docent begeleider – 1e examinator - Principal Consultant Security
Bedankt voor de goede begeleiding. Ik heb veel steun gehad door informatie en feedback. Niet teveel gepraat,  altijd to the point en op zijn tijd een grapje.
Management samenvatting
IDB Groep is een leuke, gezellige en deskundige organisatie. Doordat IDB Groep haar klanten veel producten, diensten en oplossingen kan bieden is de infrastructuur gegroeid tot  ongeveer tachtig servers.


IDB Groep is afhankelijk van deze servers om als organisatie te functioneren en om de klanten van dienst te kunnen zijn. Het belang van sommige van deze servers is dan ook erg groot. Het beheren van deze servers begon een ingewikkeld proces te worden. Daardoor waren de risico’s niet onder controle. Om deze beheer processen te verbeteren en het onderhoud en beheer beheersbaar, overzichtelijker en makkelijker te maken is het nodig om alle servers in een centraal systeem te kunnen monitoren en beheren. 


IDB Groep maakt intern (nog) geen gebruik van SLA’s. IDB ontwikkelt zelf software en moet die testen op verschillende versies van Windows, Office en Internet Explorer. Het is erg moeilijk om binnen die snel veranderende omgeving en organisatie strikte kwaliteitscriteria vast te stellen. Daarom was er sterk behoefte aan kwaliteit van beheer, beschikbaarheid van de IT omgeving. Deze konden binnen de omgevingen van IDB niet altijd gegarandeerd worden omdat er geen actieve monitoring plaatsvond. Daarbij komt dat IDB Groep kwaliteit wil uitstralen om zich goed in de markt te presenteren.


Om deze reden is er een project gestart voor de implementatie van monitoring. De tool die hiervoor gekozen is, is Microsoft System Center Operations Manager (SCOM). Om tot een implementatie en de borging van kwaliteit van beheer en de systemen te komen moest er eerst een ontwerp gemaakt worden waarmee SCOM goed aan zou sluiten bij IDB Groep.

Mijn hoofdvraag luidt:
Hoe kan Microsoft SCOM het beste geïmplementeerd worden in de omgevingen van IDB Groep te Woerden waardoor de kwaliteit meetbaar wordt, op deze meetbaarheid gestuurd wordt en het niveau van het beheer omhoog gaat?

Het eerste document is het Plan van Aanpak waarin de opdracht en aanpak fasen en producten staan beschreven. Dit is ondertekend door alle partijen en dient als contract. 

In het project is de methode SDM gebruikt. Deze methode is bedoelt voor projecten waarin informatiesystemen ontwikkeld worden. Door de duidelijke fasering met mijlpaalproducten was deze methode prettig om te gebruiken. In het project is vooronderzoek gedaan naar de infrastructuur, SCOM als monitoring tool en hoe SCOM ontworpen moet worden binnen IDB Groep.

Het resultaat is het Functioneel Ontwerp, de technische documentatie en deze Scriptie waarin het ontwerp, de nieuwe en aangepast processen en werkzaamheden staan beschreven en waarin de Proof of Concept als praktijk onderdeel opgenomen is. Hiermee is een theoretisch onderzoek, een vertaling van theorie naar praktijk en de uitvoer (praktijk) van deze vertaling uitgevoerd. 

Om tot de kwaliteit te komen zijn er management-objecten geselecteerd waarmee met gebruik van de mogelijkheden binnen SCOM, zoals de rapportage mogelijkheid, de kwaliteit van de systemen bepaald kan worden.
Samen met de nieuwe processen en werkzaamheden kan tot de borging van de kwaliteit gekomen worden.


In dit project zijn er in afstemming met IDB Groep afgesproken en duidelijke resultaten geboekt. 

· Er is een ontwerp inclusief beschrijving van de aangepaste en nieuwe processen

· Er is actieve monitoring + onderbouwde en gedocumenteerde installatie van SCOM

· Beheersbare objecten

· Risico’s in beeld

· Beschikbaarheid kan gegarandeerd worden

· Inzicht in aantallen/getallen incidenten, risico’s, beschikbaarheid, gebruik van resources

· Impact van changes in beeld

· Kwaliteit van beheer/omgevingen

· Grip op beheer en systemen

Belangrijkste punten in het ontwerp: Om tot kwaliteit te komen zal door IDB Groep actief met de tool moeten werken. Het is niet de tool die voor de kwaliteitsverbetering gaat zorgen. SCOM is een ideaal hulpmiddel die zeer uitgebreid is en goed aansluit bij IDB Groep.


SCOM is operationeel en zal aan het eind van het project verder geconfigureerd, gefine-tuned en ingevoerd worden (dit valt buiten de scope).

Inhoudsopgave

3Voorwoord

Management samenvatting
4
1
Inleiding:
8
1.1
Aanleiding voor het project
8
1.2
Probleemstelling
8
1.3
Uitgangssituatie
9
1.4
Wijzigingen in het project
9
1.5
Leeswijzer
10
2
Omgeving en organisatie
12
1.1
Visie – IDB Groep
12
2.1
Missie – IDB Groep
12
2.2
Afdeling “netwerkdiensten” waar het project uitgevoerd wordt
12
2.3
Organogram IDB Groep te Woerden
12
3
Doelstelling
13
3.1
Doelstelling student
13
3.2
Opdrachtomschrijving
14
4
Hoofdvraag  & deelvragen
15
4.1.1
Gewenste situatie
16
5
Scope
17
5.1
Pva
17
5.2
Vooronderzoek (Toegepast)
17
5.3
Ontwerp
17
5.4
Implementatiefase
17
5.5
Afsluiting
17
6
Methode en werkwijze in het project
18
6.1
Definitiestudie
18
6.2
Systeemontwerp
18
6.2.1
Vooronderzoek (probleemgericht):
18
6.2.2
Basis ontwerp
21
6.3
Realisatie (implementatie)
21
6.3.1
Proof of Concept
22
6.3.2
Eindproduct: Scriptie met alle bijbehorende documenten
22
6.4
Invoering
22
6.5
Gebruik & beheer
22
7
Ontwerp
23
7.1
Documenten Functioneel Ontwerp en Technische documentatie
23
7.2
Overzicht basisinstallatie, configuratie en de vervolgstappen
23
7.3
Basisinstallatie van SCOM
23
7.3.1
Opbouw van de servers:
23
7.3.2
SCOM Service Accounts:
25
7.3.3
Globale architectuur
26
7.4
Management-Objecten
26
7.5
Kwaliteitsaspect in het monitoren
27
7.6
Wat gebeurt er met de informatie uit de management-packs?
28
7.7
Toevoegen van apparaten en management-packs aan SCOM
28
7.8
Rapportage
29
7.9
Web console
30
8
Nieuwe processen
31
8.1
Helpdesk:
31
8.1.1
Interface:
31
8.1.2
Meldingen:
31
8.1.3
Proactieve controle:
31
8.1.4
Toekomstige functionaliteit:  Meldingen:
32
8.2
Netwerkdiensten:
32
8.2.1
Reactief beheer, Probleem analyse:
32
8.2.2
Onderhoud:
32
8.2.3
Onderhoud stand in SCOM:
32
8.3
Management:
32
8.4
Organisatie:
33
8.5
Nieuwe processen
33
9
Implementatie
34
10
Proof of Concept
35
10.1
De belangrijkste punten om de werking te toetsen zijn:
35
10.1.1
‘Health’ & Status (onderdeel van kwaliteit)
35
10.1.2
Proactief en reactief beheer
37
10.1.3
Probleemanalyses & Rapportages en trendanalyses
38
10.1.4
Rapportages en trendanalyses
39
10.1.5
Sturing
40
10.1.6
Presenteren van actuele gegevens (dashboards)
41
11
Resultaten
42
12
Conclusies
43
13
Aanbeveling
44
14
Evaluatie van de procesgang
45
15
Bronvermelding
46
15.1
Boeken en documenten:
46
15.2
Websites
46
Bijlage A -
Plan van Aanpak
48
Inhoudsopgave
2
1
Management samenvatting
4
2
Introductie
5
2.1
Achtergrond
5
2.2
Aanleiding
5
3
Projectopdracht
6
3.1
Projectomgeving
6
3.2
Probleemstelling
6
3.3
Gewenste verandering
7
3.4
Opdrachtformulering
7
3.5
Projectomvang
7
4
Hoofdvraag en doelstelling
8
4.1
Hoofdvraag:
8
4.2
Doelstelling project
8
4.3
Doelstelling student
9
4.4
Proof of Concept:
9
4.5
Op te leveren documenten en producten
9
5
Strategie en aanpak
10
5.1
Methode
10
5.2
Middelen
10
5.3
Kwaliteitsbewaking
10
5.4
Fasen met eindproduct
11
5.5
Mijlpalen
12
5.6
Risico Management Plan
12
6
Projectinrichting en voorwaarden
13
6.1
Projectinrichting
13
6.2
Voorwaarden aan opdrachtnemer
14
6.3
Voorwaarden aan opdrachtgever
14
7
Kwaliteitsborging
15
8
Bedrijfs-/persoonsgegevens
15
9
Bronvermeldingen
16
9.1
literatuur:
16
9.2
Leidraad:
16
9.3
Websites:
16
10
Termen
16
11
Bijlagen
17
Bijlage  2 – Hoofd- en deelvragen
19
Hoofdvraag:
19
Deelvragen:
19
Bijlage 3 – Accordering van het project
20
Bijlage 4 - De volledige voorwaarden aan opdrachtnemer Vanuit de Hogeschool Utrecht:
21
Bijlage 5 - Work Breakdown Structure
22
Bijlage 6 - Project planning
23
Bijlage B -
Evaluatie van het eigen functioneren
50
Bijlage C -
Functioneel Ontwerp
51
Bijlage D -
Technische documentatie
52
Bijlage E -
Hoofde en deelvragen beantwoord
53


1 Inleiding: 

1.1 Aanleiding voor het project

De afstudeeropdracht is voortgekomen uit de behoefte van IDB om haar eigen omgeving beter te kunnen monitoren. IDB Groep is afgelopen jaren flink gegroeid in aanbod van producten en services. Hierdoor is de interne infrastructuur een stuk uitgebreider en complexer geworden. 
IDB Groep verleent netwerkdiensten aan bedrijven en maakt daarbij gebruik van verschillende monitoring software zoals onder meer Kaseya, vFoglight, Nagios, SolarWinds en Microsoft System Center Operations Manager (SCOM). Voor de eigen omgeving wil IDB gebruik gaan maken van SCOM, omdat dit goed aansluit bij de systemen die IDB Groep in gebruik heeft. IDB ontwikkelt zelf software en moet die testen op verschillende versies van Windows, Office en Internet Explorer. Het is erg moeilijk om binnen die snel veranderende organisatie strikte kwaliteitscriteria vast te stellen. IDB Groep maakt intern (nog) geen gebruik van Service Level Agreements (SLA’s). Daarom is er sterk behoefte aan kwaliteit van beheer. Beheersing en beschikbaarheid van de IT omgeving wordt steeds belangrijker. Deze beschikbaarheid kon binnen de omgevingen van IDB niet altijd gegarandeerd worden omdat er geen actieve monitoring plaatsvond. De systemen moeten beschikbaar blijven en incidenten en problemen moeten voorkomen kunnen worden. IDB Groep wil kwaliteit uitstralen om zich goed in de markt te presenteren.

1.2 Probleemstelling

IDB Groep had geen actieve monitoring in de eigen omgevingen waarin circa tachtig servers aanwezig zijn. Door de groei van de omgevingen van IDB Groep is de behoefte ontstaan naar actieve monitoring. Door het ontbreken hiervan waren de systemen stuurloze objecten waar van alles mee kon gebeuren. Dit bracht risico’s met zich mee waardoor beschikbaarheid niet gegarandeerd kon worden. Uitval heeft niet alleen gevolgen voor het eigen bedrijf maar ook voor klanten van IDB Groep.
Ook was er te weinig inzicht in aantallen van incidenten, risico’s, beschikbaarheid, gebruik van resources, etc. Er kon weinig gezegd worden over impact van changes en over de kwaliteit van beheer (beheersing ) en omgevingen (beschikbaarheid). Het management van IDB Groep had hierdoor te weinig grip op intern beheer (Beheersing) en de systemen (Beschikbaarheid) en kon er als gevolg niet makkelijk op sturen. Het resultaat was dat er geen borging was van de kwaliteit.
In figuur 1 Proces van incident oude situatie, staat weergegeven hoe het proces van de helpdesk in de oude situatie loopt. Het rode vak Probleem ondervinden is het meest belangrijke onderdeel in deze afbeelding. Zoals te zien is, is er geen borging van kwaliteit. Er is geen monitoring, dus ook geen waarschuwing. Het probleem moet ondervonden worden of toevallig worden opgemerkt. 

In de afbeelding zijn verschillende lagen aangebracht waarin drie afdelingen zichtbaar zijn. Deze afdelingen hebben met het incident te maken als het escaleert.

Als eerste wordt een melding gemaakt in het eigen helpdesksysteem. Vervolgens wordt de melding opgepakt door de eerste lijn helpdesk waar deze opgelost wordt of geëscaleerd wordt naar een tweede lijn helpdesk (deze valt onder de afdeling netwerkdiensten). Wanneer de melding niet opgelost wordt bij de tweede lijn helpdesk wordt de melding geëscaleerd naar de derde lijn, afdeling netwerkdiensten. Als zelfs deze afdeling het probleem niet kan oplossen doordat hier geen oplossing voor is of omdat er een investering gedaan moet worden zal het als een Request for Change (RfC) bij het management terecht komen. Bij het management zal een besluit genomen worden over deze RfC.
Er is geen probleemanalyse uitgevoerd omdat bekend is wat het probleem, de belangengroepen, ernst/urgentie zijn.

Deze staan beschreven in het Plan van Aanpak.
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Figuur 1 – Proces van incident oude situatie

1.3 Uitgangssituatie
Wanneer er incidenten plaatsvinden komt het beheer van IDB groep hier pas achter door de gevolgen te ondervinden. Hierdoor kan de continuïteit van de werking van de systemen niet gegarandeerd worden. Dit kan grote gevolgen hebben voor de kern bedrijfsprocessen binnen IDB Groep. Dit is een flinke bedreiging. Er was dus een grote behoefte aan monitoring in de omgeving. 

1.4 Wijzigingen in het project

Binnen het project is er op enkele onderdelen afgeweken van wat in het Plan van Aanpak staat beschreven. Dit staat beschreven in het Plan van Aanpak hoofdstukken 3.4 Opdrachtformulering, 5.4 Fasen met eindproduct en 5.5 Mijlpalen. In deze hoofstukken staat beschreven dat er een Technisch Ontwerp gemaakt zou worden, in welke fase dit zou gebeuren en dat dit een mijlpaal product is. Het Technisch Ontwerp zou onderdeel uitmaken van het grotere ontwerp zoals dat in de doelstelling is beschreven. 

In het functioneel ontwerp is uitgebreid beschreven hoe SCOM moet gaan functioneren. De installatie kon niet verder technisch beschreven worden. Hierom is besloten dat het functioneel ontwerp voldoende is naast de basisdocumentatie van de installatie van SCOM. Deze hoeft niet in het technisch ontwerp te worden uitgewerkt. Deze basisinstallatie is kort beschreven in het functioneel ontwerp en is terug te vinden in de documentatie van Microsoft (zie bronnen functioneel ontwerp).
Na de installatie is de configuratie uitgevoerd. Documentatie hiervan kon vooraf alleen in grote lijnen gemaakt worden. Specifieke configuratie en beschrijving van de nieuwe werkzaamheden kon en kan pas later gebeuren omdat deze afgestemd moeten worden op basis van de meldingen die SCOM geeft, de rechten die nodig zijn om de acties uit te voeren en de rechten die nodig zijn om de meldingen in SCOM af te handelen.

Dit zijn de redenen om geen technisch ontwerp te maken en voor het alternatief, de technische documentatie, te kiezen. In de technische documentatie staan de prerequisities, de gemaakte instellingen tijdens de installatie, de configuratie, en de Proof of Concept beschreven. 
1.5 Leeswijzer
Inleiding vertelt:

Het probleem waarom dit project uitgevoerd wordt;

De oude situatie;

Onderdeel waarin afgeweken is van het Plan van Aanpak.
Omgeving en organisatie verteld:

Over waar het project is uitgevoerd.
Doelstelling vertelt:

Wat het doel is van het project;

Wat de opdracht omschrijving is om tot dit doel te komen en wat de hoofd- en deelvragen zijn die gesteld zijn om tot het doel te komen.
Scope vertelt:

Uit welke onderdelen het project bestaat en welke producten er zijn.
Methode en werkwijze in het project vertelt:

Welke methoden er zijn gebruikt;
Welke fasen doorlopen zijn en nog zullen worden;
Welke werkzaamheden er uitgevoerd zijn;
Welke vragen er gesteld zijn bij de werkzaamheden.
Ontwerp vertelt: 

Over de documenten die het resultaat zijn van het vooronderzoek;
Over de basisinstallatie en configuratie;
De globale architectuur van de opzet;
Over het kwaliteitsaspect in het monitoren;
Over de opbouw van SCOM.
Nieuwe processen vertelt:
Hoe de nieuwe en aangepaste processen en werkzaamheden er uit zien voor de afdelingen helpdesk, netwerkdiensten en management.

Implementatie vertelt en verwijst:

Over hoe de implementatie uit is gevoerd.

Proof of Concept vertelt:

Hoe de Proof of Concept is uitgevoerd;


Aan welke eisen voldaan moet worden;


Hoe de onderwerpen er in SCOM uitzien;


Wat de resultaten zijn. 

Resultaten vertelt:

In verhaalvorm de resultaten.

Conclusie vertelt:

Antwoord op de hoofd en deelvragen (voor zover mogelijk);

De bevindingen.
Aanbeveling vertelt:

Nog uit te voeren onderdelen;

Nieuwe functies op advies;

Mogelijkheden.

Evaluatie van de procesgang vertelt:

Hoe het project is verlopen

Bronvermelding vertelt:

Gebruikte bronnen
Bijlagen vertellen:

Bijlage A - Plan van aanpak;

Bijlage B - Persoonlijke evaluatie over hoe ik het zelf vond gaan;


Bijlage C - Functioneel Ontwerp


Bijlage D - Technische documentatie

Bijlage E - Hoofd- en deelvragen beantwoord

2 Omgeving en organisatie
IDB Groep is al 25 jaar een solide en open onderneming, gespecialiseerd in de optimalisering van ICT-bedrijfsprocessen.

Naast het ontwikkelen en implementeren van specifieke CRM en DMS software en oplossingen voor slimmer werken - Het Nieuwe Werken - maakt IDB Groep unieke software voor de bouwsector en ERP-software voor de groothandel. IDB Groep beschikt over een professioneel team van specialisten dat een complete software-, netwerk- en telecommunicatieomgeving kan inrichten en beheren. De klantenkring van IDB Groep beslaat zowel kleine bedrijven als internationaal opererende ondernemingen.
1.1 Visie – IDB Groep

IDB Groep omschrijft de eigen visie als volgt:

Onze visie

Met documentmanagement, moderne communicatiemogelijkheden vanuit applicaties,  huisstijlautomatisering en  samen-werkingsportalen kunnen wij vraagstukken als ‘papierloos en tijd-, plaats-, methodeonafhankelijk werken’ binnen een organisatie goed beantwoorden. Maar daar stopt onze horizon niet.

 

Marktontwikkelingen, maatschappelijke thema’s en technische innovaties veroorzaken een continue evolutie in de organisatie van bedrijfsprocessen. Deze dynamiek dwingt ons vooruit te kijken en creatieve antwoorden te geven vanuit onze expertise op ICT-gebied. Wij zien kansen voor bedrijven in ketensamenwerking en kennismanagement om aansluiting te houden op de veranderende markt. Inzet en verdere integratie van automatisering, communicatie, intra- en extranet én social media maken dat zeker mogelijk. (http://www.idbgroep.nl/visie-en-missie.html)
2.1 Missie – IDB Groep

IDB Groep omschrijft de eigen missie als volgt:

Onze missie

Bedrijfsprocessen effectiever en efficiënter maken. Dat doen wij graag als partner samen met onze relaties. Door constant op zoek te zijn naar verbeteringen. Via de implementatie en integratie van innovatieve en duurzame oplossingen in de bestaande infrastructuur. Wij staan voor branchespecifieke oplossingen voor bouw, zorg, onderwijs en groothandel. En voor branche-onafhankelijke oplossingen voor huisstijl en communicatie. Wij doen ons werk met een open, innovatieve en toekomstgerichte blik. Kwaliteit, degelijkheid en een no-nonsense mentaliteit kenmerken onze cultuur. 

Website IDB Groep . (n.j.) Geraadpleegd op 5 maart 2014. Visie en Missie. http://www.idbgroep.nl/visie-en-missie.html)

2.2 Afdeling “netwerkdiensten” waar het project uitgevoerd wordt
Het project is uitgevoerd binnen de afdeling Netwerkdiensten. Deze afdeling bestaat uit 10 netwerkspecialisten die zowel standaard als nieuwe en complexe oplossingen (Projecten) kunnen realiseren. Na installatie kan de netwerkafdeling het netwerk blijven onderhouden (Beheer). Deze afdeling is ook verantwoordelijk voor het interne beheer. 
2.3 Organogram IDB Groep te Woerden

Tabel 2. Organogram IDB Groep te Woerden
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3 Doelstelling

Het maken van een ontwerp voor de implementatie van SCOM. Hiervoor moet een theoretisch onderzoek gedaan worden hoe Microsoft System Center Operations Manager het beste geïmplementeerd kan worden in de omgevingen van IDB Groep te Woerden. Het onderzoek heeft als resultaat een ontwerp waarmee bij de implementatie de kwaliteit meetbaar wordt (Beschikbaarheid), daarop gestuurd kan worden en het kwaliteitsniveau van het beheer stabiel is of omhoog gaat (Beheersing). Hierdoor ontstaat een borging van kwaliteit.

Aspecten die gerealiseerd moeten worden:


Kwaliteit:

De kwaliteit van beheer en de omgevingen moet meetbaar worden. IDB Groep wil graag meer grip op de risico’s, het voorkomen van uitval en het beter garanderen / beheersen van de beschikbaarheid van de servers, services en applicaties binnen de ontwikkel-, test- en productieomgevingen.

Proactief beheer:
Proactief beheer op individuele basis kost heel erg veel tijd. Door effectieve monitoring kan doelgericht worden geanticipeerd en kunnen preventieve maatregelen worden genomen om dreigende problemen (risico’s) aan te pakken en echte problemen te voorkomen. Door gebruik te maken van een centraal systeem zoals SCOM, kan dit proactief beheer makkelijker uitgevoerd worden. 

Reactief beheer:
Naast proactief beheer zal er ook reactief beheer blijven. Er zullen altijd spontaan kritieke meldingen binnen blijven komen. Op zo’n moment is er dus iets misgegaan. Hier volgt reactief beheer op om echte problemen zo veel mogelijk te voorkomen of down-time zo kort mogelijk te maken. SCOM kan hierbij helpen door een zo compleet mogelijke melding te genereren met de oorzaak en oplossing van het probleem.

Probleemanalyse:
Probleemanalyse moet uitgevoerd kunnen worden met behulp van de monitoring om de oorzaak van de incidenten te achterhalen. De meetgegevens moeten worden vastgelegd in een datawarehouse om achteraf goede rapportages en analyses te kunnen maken.

Rapportages en trendanalyses:
System Center beschikt over een datawarehouse database  voor het vastleggen van de monitoring gegevens (lange termijn). De datawarehouse database is nodig voor het maken van rapportages en analyse en het is daarbij belangrijk dat de juiste meetgegevens in de datawarehouse database worden vastgelegd.

Dashboard:
De System Center producten beschikken over de mogelijkheid om dashboards in te richten voor verschillende doelgroepen voor het tonen van de meldingen en de eventuele oplossingen. Naast het beschikbaar maken van de dashboards voor de helpdesk moeten er e-mail waarschuwingen kunnen worden verstuurd naar de helpdesk wanneer een bepaald proces boven de aangegeven drempelwaarden komt. 
3.1 Doelstelling student
Ik wil graag veel van mijn afstuderen leren, een degelijk product neerzetten waarbij een goed vooronderzoek gedaan is zodat de werking van het product optimaal is. Verder hoop ik dat ik alles met succes af kan ronden en dit goed kan verwoorden in mijn scriptie, zodat ik mijn afstudeerproject met succes kan afsluiten.
3.2 Opdrachtomschrijving

1. Het maken van een ontwerp voor de implementatie van SCOM met bijbehorende processen. Hiervoor moet ik een theoretisch onderzoek doen hoe Microsoft System Center Operations Manager het beste geïmplementeerd kan worden in de omgevingen van IDB Groep te Woerden. Het onderzoek krijgt als resultaat het ontwerp waarmee bij de implementatie de kwaliteit meetbaar wordt, op deze meetbaarheid gestuurd kan worden en het kwaliteitsniveau van het beheer stabiel is of omhoog gaat. Hierdoor ontstaat een borging van kwaliteit.

a. Vooronderzoek

i. Infrastructuur van IDB Groep onderzoeken

ii. Literatuur onderzoek SCOM (antwoord op de deelvragen)
iii. Literatuur onderzoek ontwerpen van SCOM (antwoord op de deelvragen)
b. Ontwerp (Scriptie)

i. Opzet maken van het ontwerp

ii. Functioneel Ontwerp (inclusief Functioneel- en technische documentatie)

iii. Procedures beschrijven (Functioneel Ontwerp en Scriptie)
2. Hierna zal er een vertaling van het ontwerp naar praktijk komen. Deze zal bestaan uit het (deels) implementeren van SCOM om het ontwerp te bevestigen, voor IDB Groep het beheer te ondersteunen, kwalitatief te verbeteren en deze kwaliteit te borgen. Hierbij worden alleen de punten meegenomen die vermeld staan in 3.3 Doelstelling.

a. Inrichten van nieuwe Windows Server 2012
b. Installatie van System Center Operations Manager 2012 R2
c. Configureren volgens het ontwerp

d. Testen van het SCOM systeem
e. Acceptatie

3. Tijdens de hoofdfase van het project zal de student zijn scriptie schrijven. Hierin beschrijft hij zijn werkzaamheden en zijn bevindingen en resultaten.

De implementatie van SCOM bij IDB is een eerste stap naar verdere implementatie van Microsoft System Center producten zoals Configuration Manager en Orchestrator. Hierbij is met name het automatiseren van beheertaken op basis van SCOM events via System Center Orchestrator van belang voor het efficiënter beheren van de omgeving. 

Het voornemen is om bij de implementatie van SCOM 2012 R2 de DPM 2010 applicatie te updaten naar 2012 R2.

Deze laatste punten blijven buiten het afstudeerproject van Geert Vonk en zullen door IDB Groep uitgevoerd worden.
4 Hoofdvraag  & deelvragen
Hoofdvraag:
Hoe kan Microsoft SCOM het beste geïmplementeerd worden in de omgevingen van IDB Groep te Woerden waardoor de kwaliteit meetbaar wordt, op deze meetbaarheid gestuurd wordt en het niveau van het beheer omhoog gaat?

Deelvragen:
1. Wat is het te verwachten resultaat?

a. Hoe komen we tot dit resultaat?

b. Wat is er nodig om tot dit resultaat te komen?

2. Wat zijn de wensen en functionele en niet-functionele eisen waaraan het product moet voldoen? 
3. Welke onderdelen komen hierbij kijken en waar moet ik rekening mee houden?

a. Welke processen of procedures hebben hiermee te maken?

b. Hoe moet SCOM aansluiten bij deze processen en procedures?

c. Zijn er ook processen en procedures die aangepast moeten gaan worden op het gebruik van SCOM?

d. Hoe moeten deze processen of procedures opgenomen worden of aangesloten worden op SCOM als tool?

Monitoring is een hulpmiddel om de infrastructuur te kunnen beheersen. Dit hulpmiddel gaat heel veel gegevens verwerken/genereren. Deze gegevens kunnen opgevraagd worden en zullen IDB Groep inzicht geven in de stand van zaken. 

4. Hoe kan ik de grote stroom gegevens verwerken tot bruikbare en belangrijke informatie?

a. Welke informatie willen we hebben?

b. Welke filters zijn hier voor nodig?

c. Hoe ga ik dit instellen?


5. Hoe moet de organisatie met de nieuwe monitoring omgaan?

a. Zullen er nieuwe processen of procedures ingericht moeten worden om IDB Groep met de nieuwe tool te kunnen laten werken?

b. Zullen er collega’s geïnstrueerd of opgeleid moeten worden?

c. Zullen er aanpassingen gedaan moeten worden om SCOM operationeel te krijgen?

d. Zal er nieuwe hardware aangeschaft moeten worden om SCOM op te laten functioneren?

6. Welke beheertaken en rollen moeten er worden gedefinieerd en toegekend?

a. Welke onderdelen in SCOM moeten beheerd worden?

b. Zijn hier ook verschillende rollen voor nodig?

c. Moeten er verantwoordelijken aangesteld worden voor bepaalde taken?
4.1.1 Gewenste situatie

IDB Groep wil een implementatie van SCOM als monitoringoplossing. Met SCOM wil IDB Groep de infrastructuur monitoren waardoor de status in de gaten gehouden kan worden. SCOM zal behalve Microsoft platformen ook andere systemen moeten kunnen monitoren. Met behulp van dashboards en meldingen zal er reactief en proactief beheerd worden met behulp van de statussen die SCOM zal presenteren. Door actief met SCOM te werken wil IDB Groep beheersing op de infrastructuur krijgen en kwaliteit kunnen garanderen en borgen. 

In Figuur 2  Layout en werking SCOM, is te zien hoe meldingen binnen komen in het standaard dashboard van SCOM. Per server is de bron en de foutmelding te zien. Hier kan vervolgens op verschillende manieren op doorgeklikt worden om onderzoek te gaan doen naar de foutmelding. Met SCOM kan uitgebreide analyse van gegevens uitgevoerd worden voor een kwalitatief onderzoek van incidenten.

Dit is één van de eisen die gesteld zijn aan SCOM.
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Figuur 2 - Layout en werking SCOM

5 Scope
Aan het eind van het project zullen de volgende producten opgeleverd zijn.
5.1 Pva

Het Plan van Aanpak geeft het project richting. Hierdoor is duidelijk wat het product moet worden en waar het aan moet voldoen. Ook is duidelijk wat er van de student verwacht wordt. Voor de student is het Plan van Aanpak ook een stuk veiligheid omdat hierin de afbakening staat. Verder staat beschreven hoe het project uitgevoerd wordt, uit welke stappen deze uitvoering bestaat, hoeveel tijd besteed wordt aan de stappen en volgens welke methode het project uitgevoerd wordt.
5.2 Vooronderzoek (Toegepast)

In het vooronderzoek is onderzoek gedaan naar 3 onderdelen waar meer informatie voor nodig was om verder te gaan met het ontwerpen. De in het vooronderzoek onderzochte onderwerpen:

· De infrastructuur van IDB Groep

· Literatuur over SCOM

· Literatuur over het ontwerpen van SCOM

Alle gevonden informatie is zorgvuldig bekeken en verwerkt in combinatie met de gestelde eisen. Tijdens het vooronderzoek is hierdoor een deel van het functioneel ontwerp ontstaan. Het functioneel ontwerp is tijdens de fase “ontwerp” compleet gemaakt. Producten:

· Functioneel Ontwerp

· Technische documentatie

5.3 Ontwerp

Het belangrijkste document is het eindontwerp, de scriptie. Dit eindontwerp bestaat uit de in het vooronderzoek gevonden informatie die verwerkt is tot hoe SCOM het beste geïmplementeerd kan worden bij IDB Groep. Om dit compleet te maken zijn ook de huidige, aangepaste en nieuwe processen in beeld gebracht. 

Eindproducten:

· Functioneel Ontwerp

· Technische documentatie

· Scriptie

· Processen inrichting

· BPM
· Alle onderdelen van het project als bijlagen

5.4 Implementatiefase

Bij de implementatie is er een installatie gedaan van SCOM op basis van twee servers. Voor deze installatie is uitgegaan van een basisinstallatie. Na de basisinstallatie is verder gegaan met de configuratie op basis van het ontwerp. Hoe deze configuratie in praktijk is gebracht staat beschreven in de technische documentatie.

Aan het eind van de implementatiefase is een Proof of Concept uitgevoerd om te bepalen of de tool aan de gestelde eisen voldoet en hiermee aan het ontwerp. Deze Proof of Concept staat beschreven in het Technisch document. De resultaten zullen in dit document beschreven staan. 

Product:

· Technische documentatie

· Proof of Concept

5.5 Afsluiting

De afsluiting van het project zal gedaan worden door een eindpresentatie waarin de weg tot het eindproduct en het eindproduct zelf worden gepresenteerd. Het eindproduct is het  ontwerp en de bevestiging hiervan door de implementatie met de Proof of Concept.
6 Methode en werkwijze in het project
6.1 Definitiestudie

Bij de start van het project had ik nog geen kennis van en ervaring met Microsoft System Center Operations Manager. Er was dus een koude start. Vooronderzoek was nodig om duidelijk te krijgen wat SCOM nou precies is. Hierna is een aantal gesprekken gevoerd met Nico boom (bedrijfsbegeleider) en Arie Sterrenburg (directeur Consultancy, Implementatie & Ondersteuning) om een goed beeld te krijgen van wat het doel van het project is.

Vragen die gesteld zijn:

· Waar loopt IDB tegenaan?

· Technisch probleem

· Bedrijfsprobleem
· Zijn er mogelijk al ideeën aanwezig om de problemen op te lossen?

· Is het zinvol en mogelijk om een nieuw systeem te implementeren?
· Wie zijn de Belangengroepen?
· Hoe hebben die met het project en de oplossing te maken?
Na de eerste kennismaking met SCOM ben ik de eisen uit de afstudeerleidraad op een rij gaan zetten. Er moest gekozen worden voor een projectmethode om binnen het project te gebruiken. Het moest een methode zijn die niet te groot (complex) is en gericht is op de ontwikkeling van systemen. Bij het vergelijken van verschillende methoden kwam al snel SDM naar voren. De methode SDM sluit goed aan bij de grootte, het doel en de manier waarop er binnen het project gewerkt wordt. Ook de fasen die beschreven staan, waren vergelijkbaar met die van dit project.

SDM maakt gebruik van vijf fasen. Deze vijf fasen staan hieronder opgesomd met de taken van het project:


SDM:


Project:


Definitiestudie
-
Projectvoorstel & PvA


Systeemontwerp
- 
Functioneel Ontwerp, Technisch document en Eind ontwerp


Realisatie
- 
Installatie & PoC (implementatie)


Invoering
-
Fine-tunen en ingebruikname


Gebruik & Beheer
-
Onderhouden van SCOM (dit deel valt buiten de scope)
Hierna is begonnen met het maken van het Plan van Aanpak (bijlage A – Plan van Aanpak). Het Plan van Aanpak is een belangrijk onderdeel geweest voor het project. Het document geeft houvast en duidelijkheid over het doel van het project. Ook de uit te voeren onderdelen zijn duidelijk beschreven. Voor opdrachtgever en -nemer is duidelijk wat de doelen zijn en hoe deze doelen gerealiseerd moeten worden. Afbakening is hier een belangrijk onderdeel van. Ook is het PvA een contract tussen Werkgever, student en school.
6.2 Systeemontwerp

Voor het systeemontwerp daadwerkelijk uitgevoerd kon worden moest er kennis verkregen worden over een aantal onderwerpen. Er moet een basis zijn van kennis om een degelijk product neer te kunnen zetten. Om deze reden is in een vroeg stadium gekozen om een vooronderzoek te doen. Deze stond dus ook duidelijk in de planning. 

In het vooronderzoek is onderzoek gedaan naar de infrastructuur van IDB Groep, literatuur over SCOM en het ontwerpen van het informatiesysteem SCOM.
6.2.1 Vooronderzoek (probleemgericht):
Het vooronderzoek bestaat uit drie onderwerpen. 

· Infrastructuur van IDB Groep

· SCOM als monitoringtool

· Ontwerpen en inrichten van SCOM
Het onderzoek moest bruikbare resultaten opleveren. Hiervoor is gekozen voor een probleemgericht vooronderzoek. Het doel hiervan is dat er praktisch gezocht kan worden naar oplossingen. In dit geval kon er naar de manier gezocht worden hoe SCOM het beste geïmplementeerd kon worden en hoe processen het beste ingericht konden worden om het doel zo goed mogelijk te naderen. 

Zoals eerder omschreven waren de problemen en de belangengroepen al bekend. Deze werden in gesprekken nog eens duidelijk genoemd. 

Als gekeken werd naar de ernst van het probleem (geen actieve monitoring van tachtig servers), begon het toch wel serieus te worden. Zeker met de groeitendens die het systeem heeft was het belang groot om de probleemsituatie aan te pakken. Verder hoeven hier geen methoden en technieken bij gebruikt te worden om duidelijk te krijgen wat het doel is van het project.

6.2.1.1 IT Infrastructuur van IDB Groep

Met behulp van tekeningen, gesprekken en onderzoek (ip & nmap scans) is een goed beeld ontstaan van de infrastructuur van IDB Groep. Alle gegevens zijn verzameld en in een lijst met servers met bijbehorende gegevens opgeslagen. De lijst die al bestond is direct bijgewerkt. Een compacte versie van de nieuwe lijst is in het functioneel ontwerp opgenomen. Er was goed te merken dat IDB Groep zelf pas merkte hoe ingewikkeld de infrastructuur was toen dit in kaart gebracht werd. Veel van de eigen werknemers weten niet hoe alles in elkaar zit.


Vragen die gesteld zijn:
· Welke systemen zijn er aanwezig in het netwerk?

· Waar dienen deze systemen voor?

· Moeten deze opgenomen worden in SCOM?

· Wat zijn de andere eigenschappen van deze systemen?

· Wat moet hiervan gemonitord worden?
6.2.1.2 Literatuur

Het literatuuronderzoek is begonnen met het zoeken op internet (dit is een makkelijke bron van informatie). Met internet kunnen makkelijk andere bronnen opgezocht worden die betrouwbaar en nuttig zijn. Voor het zoeken op internet zijn de website van Microsoft, Microsoft Technet, Microsoft Blog.technet, fora, artikelen en video’s gebruikt. Bij het zoeken naar informatie is een aantal vragen gebruikt om tot de goede informatie te komen:
Vragen die betrekking hebben op SCOM:
· Wat is SCOM? (Definitie)

· Kort: System Center Operations Manager is een door Microsoft gepubliceerde oplossing voor de ondersteuning van het operationeel beheer van voornamelijk Microsoft Windows producten.

· Wat kan SCOM?

· Hoe moet dat in SCOM? 

· Hoe functioneert SCOM? (Technisch maar ook welke functies/procedures) 

· Waarom werkt dat op die manier?
· Kan SCOM gebruikt worden zoals IDB Groep dat graag wil?

· Analyse (met SCOM) van gegevens bij kwalitatief onderzoek.

· Hoe kunnen we hier gebruik van maken bij IDB Groep?
· Wat is hier voor nodig?

· Komen we met SCOM tot het gewenste resultaat?
Er werd langzaam een beeld gemaakt van SCOM. In deze periode is er ook een testomgeving geweest waar het opzetten van de SCOM server getest kon worden. Ook deze praktische ervaring was erg leerzaam. De installatie ging namelijk niet zonder problemen. Mede door deze praktische ervaringen kon er gerichter op de literatuur ingegaan worden.
6.2.1.3 Ontwerpen

Bij het literatuuronderzoek is rekening gehouden met het maken van een ontwerp. Hoe gaat SCOM aansluiten op de eisen en wensen van IDB Groep?

Om deze vraag te kunnen beantwoorden moesten er eerst een aantal andere vragen gesteld worden. Deze volgen.
Kwaliteit

Tijdens het vooronderzoek, onderdeel ontwerpen, was de vraag hoe SCOM aansluiting zou gaan vinden bij IDB Groep. Met het zoeken naar informatie werd niet helemaal tot het antwoord gekomen. Het was nog niet compleet.
Definitie

Ik wil graag een tekst citeren over kwaliteitsborging zoals deze op de website Encyclo beschreven is.
“Kwaliteitsborging
Geheel van maatregelen (systeem) om het beleid en doelstellingen op het vlak van kwaliteit vast te stellen en om deze doelstellingen ook effectief te behalen. Dit behelst ondermeer plannen, implementeren, bewaken en corrigeren. Dikwijls wordt ook de term “autocontrole” gebruikt voor aanduiding van een kwaliteitsborgingsysteem.”

Gevonden op Encyclo. (n.j.). Geraadpleegd op 23, januari, 2014. 

http://www.encyclo.nl/begrip/Kwaliteits%20borging
Doelstelling in het plan van aanpak

In het plan van aanpak (bijlage A – Plan van Aanpak) in hoofdstuk 4.2 Doelstelling project is beschreven dat er een ontwerp gemaakt zal worden waarmee bij de implementatie de kwaliteit meetbaar wordt (beschikbaarheid), daarop gestuurd kan worden en het kwaliteit niveau van het beheer stabiel is of omhoog gaat (beheersing). Hierdoor ontstaat een borging van de kwaliteit.

Gedachtengang over ‘kwaliteit’

In het volgende stukje staat de gedachtegang over “kwaliteit” tijdens het vooronderzoek. Door lang met dit onderwerp bezig te zijn is duidelijk geworden wat “kwaliteit” is.


Kwaliteit door of met SCOM
Kwaliteit als woord is op zichzelf staand niet echt betekenisvol. Pas wanneer het aan een onderwerp gekoppeld wordt krijgt het echt betekenis. 
Als doelstelling staat beschreven dat de kwaliteit meetbaar gemaakt moet worden.
Wat moet er dan meetbaar gemaakt worden? IDB Groep wil borging van de kwaliteit. Uitval van systemen moet voorkomen worden. 

SCOM is geen kwaliteit. Het is een hulpmiddel. Als je deze tool inricht heb je dan kwaliteit? Nee. Het is wel een onderdeel van kwaliteit als hulpmiddel om tot kwaliteit te kunnen komen. Een ingerichte tool als SCOM kan monitoren. Wat doe je er mee en hoe wordt dan tot kwaliteit gekomen? 

Kan je de uitval van systemen altijd voorkomen? Nee. Maar de kans kan wel veel kleiner worden gemaakt. Hoe? Door risico’s, afhankelijkheden en de ‘health’ van de systemen in beeld te brengen. Wat is deze ‘health’ dan? Hoe is dit opgebouwd? 


In SCOM is deze opgebouwd door:

· Reports
· Alterts
· Beschikbaarheid

· Configuratie

· Performance

· Security

· Specifieke management-packs
Is dit dan wel ‘health’? Ja, wanneer er:
· Actief de ‘health’/status van de systemen controleren

· Actief op meldingen reageren
· SCOM fine-tunen als meldingen (nog) niet belangrijk zijn 

Ja, dit is een vorm van ‘health’ waarmee bij IDB Groep aan de eisen voldaan kan worden. 

Is actief naar alerts en statussen kijken dan ook kwaliteit?

Nee. Om tot kwaliteit te komen moeten er nog functies bij.

· De bron van het incident moet direct zichtbaar gemaakt kunnen worden (doelgericht kunnen reageren)
· Dat er een beschrijving is van de mogelijke oplossing (direct naar de oplossing kunnen werken)

· Dat er tijdens of achteraf met de rapportagemogelijkheid analyse gedaan kan worden naar de reden en de ernst van het incident? (oorzaak achterhalen en voortaan kunnen voorkomen van het incident)
Is dit dan kwaliteit? Ja, dit is een vorm van kwaliteit waarmee aan de eisen van IDB Groep voldaan kan worden.
SCOM kan deze informatie leveren.

En de risico’s en afhankelijkheden dan? Deze zijn al bekend omdat SCOM zelf de meeste servers en services aan elkaar koppelt. Verschillende systemen die afhankelijk van elkaar zijn, kunnen in SCOM gedefinieerd worden. Hierdoor is in overzichten te zien wat deze risico’s en afhankelijkheden binnen de infrastructuur is. 

Naast het inrichten van SCOM is het ook nodig dat er nieuwe werkzaamheden en processen ingericht gaan worden. Deze zullen dan daarom in het ontwerp meegenomen worden.

Er moet dus actief met de tool gewerkt worden om de kwaliteit te kunnen waarborgen.

6.2.2 Basis ontwerp
Microsoft heeft een aantal basisopties voor de installatie van SCOM. Dit heeft te maken met de grootte van de infrastructuur. Hoe groter de infrastructuur, hoe groter SCOM opgezet moet worden. Wanneer één van deze basisinstallaties gekozen wordt, kunnen hiervoor handleidingen gebruikt worden. Hier kan van afgeweken worden en eigen configuraties gekozen worden. Binnen IDB Groep hebben we een keuze gemaakt voor een basisinstallatie met twee servers. Deze opstelling wordt gebruikt om SCOM verder op te bouwen. 

De keuze om twee servers te gebruiken voor de SCOM installatie is gemaakt om de capaciteit en resources. Zo kan de belasting verdeeld worden. Hierdoor ontstaat extra capaciteit om meer servers te kunnen gaan monitoren. Deze capaciteit is hard nodig voor de tachtig servers en de vele management-packs die geïnstalleerd moeten worden om alle servers, services, applicaties en andere apparaten te kunnen monitoren.

Verdere specificaties staan beschreven en zijn onderbouwd in hoofdstuk 7.3 van dit document.

Het functioneel ontwerp gaat ook verder in op de functionele werking van SCOM, werkzaamheden en de processen die nieuw ingericht moeten worden voor gebruik en beheer om binnen IDB Groep met SCOM te kunnen gaan werken. Omdat deze bepalend zijn voor de werking van SCOM en dus de resultaten die het zal gaan krijgen, de borging van de kwaliteit.

6.3 Realisatie (implementatie)

Zoals eerder omschreven is er een testomgeving geweest waarin de realisatie  van te voren deels uitgevoerd is. Hierdoor was duidelijk hoe de installatie zou gaan lopen.

De installatie van SCOM is samen uitgevoerd door student en begeleider om informatie te delen, rechten in te stellen en de installatie en de documentatie tegelijkertijd uit te kunnen voeren. Ook het controleren en verbeteren van elkaar was op deze manier makkelijk. Stappen zijn uitgevoerd zoals beschreven in het Functioneel Ontwerp en de specifieke configuratie staat beschreven in het technisch document. 

De configuratie is hierna in stappen uitgevoerd. Deze werden per geïnstalleerd onderdeel uitgevoerd.  

Vragen die gesteld zijn bij de realisatie waarbij terug gevallen kon worden op het vooronderzoek:

· Wat moet er voorbereid worden?

· Hoe gaat de installatie en configuratie uitgevoerd worden?

· Wat is er nodig voor de installatie en configuratie? 

· Hoe is het uiteindelijk uitgevoerd? (Documentatie)

6.3.1 Proof of Concept

Bij de Proof of Concept zijn alle gestelde eisen (uit het plan van aanpak en Functioneel Ontwerp) vergeleken met de werking van SCOM. Wanneer voldaan is aan de afspraken, is het project met succes uitgevoerd en kan er een verdere uitrol plaatsvinden.

Hoe de Proof of Concept uitgevoerd is staat in het technisch document beschreven. De resultaten zijn in hoofdstuk 9 Proof of Concept van dit document beschreven.

Op lange termijn zal er gekeken worden hoe het effect is op de borging van de kwaliteit. 
6.3.2 Eindproduct: Scriptie met alle bijbehorende documenten
Deze scriptie met bijlagen zal alle informatie bevatten van het project. Het belangrijkste waar deze scriptie over gaat is hoe tot het antwoord is gekomen en het antwoord zelf.
6.4 Invoering

Na het project , wanneer SCOM volledig gevuld is met de servers, services, applicaties en apparaten en SCOM geconfigureerd is zodat het grootste gedeelte van de meldingen door SCOM zelf en juist verwerkt zal worden,  zal SCOM ingevoerd worden binnen IDB Groep.

In de laatste weken van het project zullen de laatste configuraties plaatsvinden om SCOM klaar te maken voor de invoering.

6.5 Gebruik & beheer

Zoals beschreven in hoofdstuk 6.4 Invoering, zal het gebruik plaats gaan vinden nadat dit project af is gerond. Er zal een periode zijn waarin SCOM gefine-tuned moet worden. Er zullen dan overrides in SCOM en configuraties op de servers aangemaakt worden om meldingen automatisch te sluiten en bij een juiste grenswaarde pas in werking te laten treden. 
In deze periode zullen de beheerders en medewerkers van de helpdesk instructies krijgen over het gebruik van SCOM. Door het fine-tunen samen met de gebruikers uit te voeren, zullen zij een duidelijk beeld krijgen van hoe SCOM werkt en gebruikt moet worden. Er zal in deze periode veel communicatie moeten blijven tussen de personen die de implementatie uitgevoerd hebben en de personen die de meldingen moeten controleren en oplossen. Het gaat hierbij vooral om vragen te beantwoorden en instructies te geven.

Beheerders kunnen de documentatie van het project gebruiken om duidelijkheid te krijgen over de werking en toepassing van SCOM.
7 Ontwerp
In dit hoofdstuk wordt het ontwerp beschreven. Alle belangrijke onderdelen worden benoemd. In sommige gevallen zal er verwezen worden naar de bijlagen voor uitgebreidere informatie.
7.1 Documenten Functioneel Ontwerp en Technische documentatie
De documenten Functioneel Ontwerp en Technische documentatie zijn ontstaan na het vooronderzoek. De twee documenten en de scriptie vormen samen het ontwerp. Alle andere documenten zijn ter voorbereiding of ter ondersteuning van dit ontwerp gemaakt. De belangrijkste onderdelen van het Functioneel Ontwerp en Technische documentatie worden beschreven in deze scriptie en vormen zo een geheel. 
Het Functioneel Ontwerp en de Technische documentatie zijn als bijlage C – Functioneel Ontwerp en Bijlage D – Technische documentatie bijgevoegd.

7.2 Overzicht basisinstallatie, configuratie en de vervolgstappen

	De objecten die tijdens dit project worden geïmplementeerd:
	Objecten die in een later stadium aan SCOM toegevoegd zullen worden:

	· Management-packs toevoegen incl.

· Fysieke en virtuele servers toevoegen incl. Services en serverrollen

· Linux servers toevoegen

· Configuratie van servers toevoegen

· Applicaties van Microsoft toevoegen (optioneel)

· De belangrijkste netwerkcomponenten toevoegen


	· Applicaties van andere fabrikanten

· Overige servers die nog niet opgenomen zijn of veel aandacht nodig hebben

· Uitgebreide infrastructuur

· Wifi netwerk

· Printers (optioneel)

· Functie om gegevens uit een SCOM melding automatisch door te zetten naar een heldeskmelding.

· Functies om (specifieke) incidenten automatisch op te lossen.

· DigiOffice management-pack (optioneel)

· Uitbreiding van de rapportages 

· Verbeterde processen, procedures en werkzaamheden door fine-tunen van SCOM




7.3 Basisinstallatie van SCOM

7.3.1 Opbouw van de servers:

Voor de basisinstallatie van SCOM maakt Microsoft onderscheid tussen verschillende groottes van de organisatie: Kleine, middelgrote en grote organisaties. Dit heeft te maken met welke resources SCOM gebruikt. Wanneer er veel problemen tegelijk optreden, kan het gebruik van de resources door de managementserver verdubbelen.
Kleine omgevingen:

Voor testomgevingen en kleine organisaties kan één server gebruikt worden waar alle installaties op komen, SQL server en SCOM management server met web console en SQL Reporting Service. Deze enkele server kan tientallen servers en apparaten monitoren. Gebruik van deze opstelling wordt afgeraden vanwege de grote hoeveelheid resources voor deze enkele server.
Hardware resources:
4 hard schijven RAID 10, 8GB werkgeheugen, 4 Processorkernen


Middelgrote omgevingen:

Voor middelgrote organisaties worden twee server gebruikt. Een SQL server en een SCOM management server. De SQL Reporting Service en de web console kunnen verdeeld of op één van beide servers geïnstalleerd worden. Iedere server heeft nog steeds veel resources nodig. Deze resources zoals deze bij IDB Groep zijn toegewezen staan beschreven in het Functioneel Ontwerp hoofdstuk 7 De technische consequenties. Deze opstelling kan enkele honderden servers monitoren.

Hardware resources:
4 hard schijven RAID 10, 16GB werkgeheugen, 4 Processorkernen

Grote omgevingen:

Voor grote organisaties worden er meer servers uitgerold. Een SQL server, meerdere SCOM managementservers die onderling uitmaken hoe de loadbalancing verdeeld is, een server met de SQL Reporting Service en optioneel de web console op dezelfde server. Deze opstelling kan zo groot gemaakt worden als nodig is.

Hardware resources:
4 hard schijven RAID 10, 16GB werkgeheugen, 8 Processorkernen

Minimaal netwerkverkeer per individu:


Agent



64
Kbps

Agentless


1024
Kbps

Operations Manager database
256
Kbps

Data Warehouse database

768
Kbps

Reporting Data Warehouse

1024
Kbps

Console



768
Kbps

Reporting service


256
Kbps

Management Gateway server
64
Kbps

Webconsole


128
Kbps        


Totaal



4352
Kbps

IDB Groep:

Voor IDB Groep wordt gekozen voor de installatie voor de middelgrote organisatie. Die bestaat uit twee servers. IDB Groep heeft tachtig servers. Voor groei van dit aantal servers is voldoende capaciteit in SCOM. Omdat IDB Groep een extra los domein in het netwerk heeft, moet er een extra server zijn die de functie van SCOM gateway op zich neemt. Deze kan opnieuw ingericht worden of deze service kan op een bestaande server geïnstalleerd worden. 
Server 1: Database server
Windows Server 2012 - MS SQL server 2012 SP 1
· Database 1
: Operationsmanager

· Database 2
: Operationsmanager DW (Datawarehouse)


· SQL Server Reporting Server /SCOM Reporting service (SSRS)

· SCOM Web console

Server 2: SCOM Management server
Windows Server 2012  - SCOM 2012
· SCOM Management server

· SCOM Management console
Server 3: SCOM gateway server (bestaand)
Windows Server 2008 – Sharepoint 2007
· SCOM Gateway service


De basisinstallatie wordt uitgevoerd door middel van installatiewizards. Hoe deze installatie is uitgevoerd staat per server beschreven in het document Technische documentatie (Bijlage D).
7.3.2 SCOM Service Accounts:
Bij de basisinstallatie van SCOM zijn accounts gebruikt. SCOM gebruikt deze om bepaalde taken uit te voeren.

In de onderstaande afbeelding is te zien waar deze accounts voor zijn. Voor een uitgebreide uitleg wordt verwezen naar bijlage 3 van het Functioneel Ontwerp.
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Figuur 3 - Gebruikte Accounts in een tekening weergegeven
Verklaring van de afkorting van de Accounts:

OM Admin:
Operations Manager Administrator ( Global Security Group for OpsMgr Admins )

SQL SSA:

SQL Server Service Account

MSAA: 

Management Server Action Account
SCCS / SCDAS: 
System Center Configuration Service / System Center Data access Service Account
DWWA:

Data Warehouse Write Action Account
DRA:

Data Reader Account
NAA:

Notification Action Account

7.3.3 Globale architectuur

In figuur 4 is te zien hoe het netwerk van IDB Groep er globaal uitziet. Ook is te zien op welke plek in het netwerk SCOM geplaatst gaat worden. Delen die niet ter zaken doen zijn weggelaten in de tekening.
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Figuur 4 - Netwerk tekening/architectuur: Servers in Ontwikkel-, test- en productieomgeving

Tussen de productie- en ontwikkelomgevingen en de testomgeving is een management gateway server geplaatst. De servers in de testomgeving zijn allemaal verbonden met het testomgeving domein. De testomgeving(forest) heeft geen trust met het ontwikkelomgeving (forest) en het productieomgeving (forest). Hierdoor kunnen de SCOM servers uit de productieomgeving niet op de juiste manier communiceren met de servers in testomgeving.
7.4 Management-Objecten

Nu de basis installatie vaststaat, zal de configuratie van SCOM bepaald moeten worden.

De primaire doelstelling is het actief monitoren van de virtuele Windows servers. Zo moeten onder andere de volgende management-objecten kunnen worden gemonitord:

Fysieke en virtuele Servers, services en applicaties

Het primaire belang van de monitoring is voor de virtuele Windows servers. Daarnaast zijn er nog enkele Unix servers en de ESX- en Hyper-V hosts die voor monitoring in aanmerking komen. Werkplekken worden niet gemonitord.

· Monitoring van virtuele Windows servers

· Monitoring voor Unix servers

· Monitoring van Hyper-V hosts

· Optioneel monitoring voor de ESX server

Het monitoren betreft primair de volgende onderdelen:
· Performance (CPU, memory, disk, netwerk, etc.)

· Beschikbaarheid (status van services, applicaties, processen, etc.)

· Beschikbare/vrije schijfruimte

· Configuratie en instellingen van applicaties en services, trusts, koppelingen met andere systemen, etc.

· Eventuele problemen met services en applicaties

Verschillende server rollen en applicaties
Het systeem moet ook beschikken over mogelijkheden voor specifieke monitoring van kritische server rollen en applicaties, zoals onder meer:

· Domain Controllers

· DNS

· DHCP

· Exchange (services, mailbox store, rollen, relay, mail queue, etc.)

· Lync (connecties, verschillende services/rollen)

· SharePoint

· SQL

· Terminal Server

· DPM (Data Protection Manager (Back-up))
Infrastructuur

Op dit moment zijn er geen specifieke eisen voor het monitoren van de infrastructuur. Monitoren van de infrastructuur heeft ook geen prioriteit, maar wanneer dat op een eenvoudige wijze kan worden gerealiseerd, kunnen die onderdelen in de monitoring worden opgenomen. 

· Optioneel monitoring van network devices (incl. Wi-Fi)(agentless m.b.v. snmp)

· Optioneel monitoring van de storage omgeving
7.5 Kwaliteitsaspect in het monitoren

In hoofdstuk 7.4 Management-objecten staan de Management-objecten beschreven die gemonitord moeten worden. Daar wordt nog niet ingegaan op het aan kunnen tonen van Kwaliteit van de systemen (beschikbaarheid). 
In hoofdstuk 7.4 Management-objecten zijn al vergelijkbare management-objecten genoemd. De onderstaande management-objecten worden wegens hun belang bij de bepaling van de kwaliteit nog eens benoemd.

SCOM verzamelt real-time/near real-timegegevens van alle servers. Het gaat hierbij om:

· Systeemmeldingen, waarschuwingen en errormeldingen van alle systemen.

· Beschikbaarheid van alle systemen incl. netwerk (daadwerkelijke hartslag).

· Configuratie van de servers (waarop dat mogelijk is).

· Hierbij gaat het om de Windows servers.

· Inventariseren van type server, services, rollen en applicaties (SQL, IIS, Domain Controller, Exchange, SharePoint, etc.)

· Performance van alle systemen.

· Processor

· Geheugen

· Netwerk

· Harde schijven

· Security van alle servers/routers/firewalls (routers en hardware firewalls worden later toegevoegd aan SCOM).

· Service-packs

· Windows updates

· Applicatie updates en nieuwe versies

· Management-packs (specifiek monitoring onderdelen toe te voegen in SCOM).


Deze gegevens bevatten gezamenlijk de belangrijkste risico’s, afhankelijkheden en de ‘health’ status van de systemen.

De risico’s, afhankelijkheden en ‘health’ onderdelen zijn belangrijk voor het bepalen van de kwaliteit van de infrastructuur en beheer. Is dit kwaliteit? Nee, maar dit zijn wel belangrijke onderdelen om tot kwaliteit te komen. Wat wordt er met deze gegevens gedaan? De hierboven genoemde management-objecten zijn wel de belangrijkste. Ze zijn bepalend voor de ‘health’/status van de systemen. Daar gaat het om. Er zal actief met de monitoringtool gewerkt moeten worden. Samen met de beheertools die in SCOM aanwezig zijn en gebruikt worden door middel van reactief en proactief beheer om incidenten op te lossen en te voorkomen is dat een borging van de beschikbaarheid.

Is er dan kwaliteit? Ja!

“Kwaliteit” Kan vele vormen hebben. De vorm die hier besproken wordt is geldig voor IDB Groep.
7.6 Wat gebeurt er met de informatie uit de management-packs?

SCOM verzamelt gegevens met behulp van SCOM agents (lokaal op de server geïnstalleerd onder de naam ‘System Center Management service’). Elke agent rapporteert naar de Management Server. SCOM maakt gebruik van een op de Management Server geïnstalleerd management-pack voor het monitoren van specifieke onderdelen zoals de in hoofdstuk 7.4 Management-objecten genoemde management-objecten. Ook monitort SCOM door middel van SNMP. Hier ligt het initiatief bij de Management server. SNMP ondersteunt bijna alle op het netwerk aangesloten apparaten. Hierdoor kunnen ook niet Microsoft en Unix/Linux systemen gemonitord worden. SCOM filtert en presenteert de gegevens in de presentatielaag. 

Filter:

Het filter bestaat uit de bron van de informatie. Dit is een van de management-objecten in combinatie met een daarvoor geselecteerd management-pack. Dit geldt ook voor SNMP. Per Management-object moet bepaald worden welke gegevens wel belangrijk zijn en welke niet. Het is mogelijk om overrides aan te maken per type, groep of per object. Overrides kunnen toegepast worden op regels, monitoringobjecten, discoveries of taken. Hier zijn standaard al door een leverancier met een eigen definitie van ‘health’ drempelwaarden (tresholds) ingevuld. Deze kunnen naar wens aangepast of uitgeschakeld worden. Door de drempelwaarden aan te passen met overrides kan je bepalen of er meldingen komen over regels, monitoringobjecten, discoveries of taken. Als er drempelwaarden worden overschreden zal SCOM een melding genereren via de e-mail. Voor de mail kunnen de ‘severity’(strengheid) en prioriteit ingesteld worden. Hiermee kan de urgentie van de mail die de helpdesk ontvangt bepaald worden.
Bij IDB Groep gaan we uit van de standaard drempelwaarden. De management-packs hebben vaak realistische drempelwaarden mee gekregen van de fabrikant. Wanneer deze voor IDB Groep niet van toepassing zijn, zullen deze in de fasen invoering en gebruik & beheer aangepast gaan worden naar de voor IDB Groep geldende waarden. 

Presentatie:

Het presenteren van de informatie kan in de standaard console of in zelfgemaakte dashboards. De dashboards kunnen zelfstandig en naar wens samengesteld worden. Het is aan de helpdesk en aan beheer om deze dashboards in te richten.

Zo kan per doelgroep bepaald worden wat belangrijke informatie is die nodig is om effectief te kunnen monitoren.

Opslag:

Alle informatie wordt in de Operationsmanager database (OMDB) en de Operationsmanager Data Warehouse (DWDB) database opgeslagen. De OMDB is een database die alle gegevens tijdelijk opslaat. Deze database is geoptimaliseerd om snel te kunnen schrijven, wijzigen en lezen. De bewaartermijn van deze database is 7 dagen.
De DWDB database is de database waar de gegevens langer opgeslagen word. Voor IDB Groep is besloten om 12 maanden als termijn aan te houden. Vanuit deze database kunnen er rapporten gemaakt worden. Door dit te doen vanuit een andere (DWDB) database wordt de operationsmanager database minder belast. Deze database is geoptimaliseerd om lees acties en query’s uit te voeren. Schrijven naar deze database gaat een stuk langzamer. 
7.7 Toevoegen van apparaten en management-packs aan SCOM

De management-objecten zijn bekend. De volgende stap is het toevoegen van servers en managementpacks.

Apparaten:

Om deze management-objecten te kunnen monitoren is er een lijst samengesteld van apparaten die gemonitord moeten worden. Per server/apparaat zal bekeken moeten worden welk besturingssysteem het heeft. Dit is belangrijk om te kunnen bepalen of deze wordt ondersteund door SCOM. Windows server 2003 wordt niet automatisch ondersteund. Op deze servers zal de agent handmatig geïnstalleerd moeten worden. Windows server 2003 kan ook als ‘agentless’ cliënt toegevoegd worden aan SCOM. In dat geval wordt gebruik gemaakt van SNMP.
Vervolgens is per server gekeken welke service deze server biedt. Er zullen dan per server management-packs gekozen moeten worden die deze services ondersteunen.

Deze lijst is bijgevoegd als bijlage 4 – Servers die in SCOM worden opgenomen  in het Functioneel Ontwerp (Bijlage C).

SNMP

Naast het toevoegen van servers waarop een agent geïnstalleerd wordt kan SNMP gebruikt worden om netwerk componenten te monitoren. Hierbij wordt gebruik gemaakt van SNMPv2. Hiervoor moet in SCOM een Community string  account aangemaakt worden die overeen komt met het account op het apparaat om de beveiliging te garanderen. Omdat dit een zwakke beveiliging is moet deze ‘READ ONLY’ krijgen. 
Management-packs (MP’s):
Voor alle management-objecten zullen management-packs geïnstalleerd moeten worden om ze volledig te kunnen monitoren. Deze management-packs zullen per server, service, netwerk device of per applicatie geïnstalleerd moeten worden. Voor alle management-packs die geïnstalleerd moeten worden om de aangegeven management-objecten te kunnen monitoren, is er een lijst samengesteld. Deze lijst is bijgevoegd als bijlage 5 – Management-packs  in het Functioneel Ontwerp(Bijlage C). In deze lijst staan de Microsoft en Linux MP die zullen worden toegevoegd. 

In de lijst met management-packs van Microsoft zal ook een aantal management-packs genoemd worden van andere leveranciers. Deze management-packs zijn van andere leveranciers waarvan ook management-objecten gemonitord moeten worden. De volgende management-objecten moeten gemonitord worden:


· HP Procurve (Netwerk switches ( SNMP))
· VMWare ESX 5.1 (In een later stadium omdat dit optioneel is) 

· Fysieke IBM servers (In een later stadium)
Optimaliseren van instellingen en overrides


Het monitoring systeem kan worden aangepast en geoptimaliseerd. Bestaande management-objecten kunnen op eenvoudige wijze worden aangepast of uitgeschakeld. Ook kunnen nieuwe instellingen worden toegevoegd. Wanneer er nieuwe (versies van) services en applicaties beschikbaar komen, moeten door de leverancier ook nieuwe (up-to-date) management-packs worden aangeleverd.

Daarbij moet het systeem voldoen aan de volgende uitgangspunten: 

· Optimaliseren van management-packs (80% standaard,  20% optimalisatie)

· Overzichtelijke console met overzicht van de kritische meldingen en mogelijkheden om die op te lossen

· Directe koppeling in de meldingen naar oplossingen, aanbevelingen, knowledgebase, help artikelen, etc.

· Instellen van alerts voor kritische meldingen (email, sms)

· Verschillende groepen kunnen instellen voor verschillende server omgevingen zoals productie-, development- en testomgevingen

· Verschillende rules (monitoring/alerts, etc.) kunnen instellen voor de verschillende omgevingen

· Mogelijkheden voor het automatisch aanmaken (en versturen) van duidelijke en overzichtelijke rapportages

Deze optimalisatie is belangrijk om SCOM up-to-date te houden. De infrastructuur van een organisatie verandert snel. Door SCOM up-to-date te houden voorkom je overbodige meldingen en krijg je de juiste informatie die nodig is om te kunnen voldoen aan de functionele aspecten van de tool die in hoofdstuk 2 “Aspecten die SCOM moet gaan ondersteunen” van het Functioneel Ontwerp (Bijlage C) genoemd zijn.
7.8 Rapportage

Voor de rapportage zal in een later stadium bepaald worden welke onderdelen in het rapport moeten komen. Dit hangt af van de eisen en wensen van de gebruiker. Er zijn verschillende gebruikersgroepen:

· Helpdesk


Samenstellen en lezen

· Netwerkdiensten

Volledige rechten

· Management


Leesrechten


Wanneer alle management-packs en apparaten aan SCOM toegevoegd zijn, kunnen er rapportages aangemaakt worden. 

Helpdesk zal incident gerichte informatie gebruiken.

Netwerkdiensten zal meer risico- en probleemanalyses in beeld willen brengen.

Management wil risico’s, gevolgen en aantallen in beeld krijgen. Het management kan de rapportages zelfstandig bekijken, vergelijken en beoordelen. Vervolgens kan hier, als dat nodig is, op gestuurd worden. Door het vergelijken van gegevens van langere periodes komt er duidelijkheid over de werking van systemen en over of aanpassingen invloed hebben gehad en over of er veranderingen moeten komen in beheersprocessen.
De werking en de eigenschappen van de rapportages  zullen getest worden in de Proof of Concept.

7.9 Web console

De rapportages kunnen in de web console uitgevoerd worden. Hiervoor zullen de rapportages vooraf aangemaakt moeten worden. Wanneer het Management aangeeft welke gegevens ze nodig heeft, kan de afdeling helpdesk of netwerkdiensten deze rapportages klaarzetten om uitgevoerd te worden.

Naast de rapportages kan de status van de systemen in de gaten gehouden worden. Het hele monitoringscherm is beschikbaar. Hierdoor kan ook alle informatie uit incidenten, waarschuwingen en errors weergegeven worden.
Alle partijen kunnen meekijken in de SCOM web console. Dit is makkelijk wanneer er meldingen zijn die door een bepaald persoon opgepakt moeten worden. De link van de melding kan gedeeld worden en informatie is voor iedereen beschikbaar.

8 Nieuwe processen
Omdat met het invoeren van SCOM alleen het doel niet bereikt kan worden, is het nodig om nieuwe aansluitende processen in te richten. Deze nieuwe processen maken het mogelijk om de kwaliteit te waarborgen. Ik ben tot de conclusie gekomen dat IDB Groep zelf werkzaamheden uit moet gaan voeren om het doel te bereiken.
Voor de helpdesk gaat het om de volgende activiteiten:

· Actief de ‘health’/status van de systemen controleren

· Actief op meldingen reageren

Voor de afdeling netwerkdiensten gaat het om de volgende activiteiten:

· SCOM fine-tunen als meldingen (nog) niet belangrijk zijn 

· De bron van het incident moet direct zichtbaar gemaakt kunnen worden (doelgericht kunnen reageren)
· Dat er een beschrijving is van de mogelijke oplossing (direct naar de oplossing kunnen werken)

· Dat er tijdens of achteraf met de rapportagemogelijkheid analyse gedaan kan worden naar de reden en de ernst van het incident? (oorzaak achterhalen en voortaan kunnen voorkomen van het incident)
8.1 Helpdesk:

SCOM zal de basis ondersteunen door informatie te leveren van alle servers (met bijbehorende services en applicaties) en netwerkcomponenten. SCOM doet dit door actuele gegevens te presenteren op een of meerdere dashboards. Als er belangrijke informatie is zal deze naar de helpdesk verzonden worden. Minder belangrijke informatie zal bij de controle bekeken worden. Als er geen (actuele) informatie zichtbaar is in SCOM, is dit niet goed. Er kan dan iets mis zijn met het rapporteren van de agents naar SCOM of van SCOM naar de helpdesk.
8.1.1 Interface:

Voor het bekijken van de SCOM meldingen kan de helpdesk gebruik maken van de web console. Het voordeel is dat de helpdesk een besturingssysteem onafhankelijke werplekcomputer kan gebruiken om SCOM in beeld te houden. Het is zelfs mogelijk om een Windows tablet te gebruiken hierbij. Binnen de web console zijn alleen de schermen Monitoring en My Workspace beschikbaar. Dit is voldoende om de monitoring uit te kunnen voeren. In het scherm My Workspace kunnen favoriete rapportages toegevoegd worden. Dit zijn in de server console samengestelde rapportages die opgeslagen zijn voor gebruik in de web console.  Wanneer meer informatie nodig is kan er ingelogd worden op de server om de console op de server te bekijken. Voor dit console kunnen ook rechten ingesteld worden. 
8.1.2 Meldingen:

Het actief reageren op meldingen is van belang om het buiten werking treden van de systemen zoveel mogelijk te voorkomen. In tabel 3 is dit proces gedefinieerd als Serieus, het serieus nemen van de melding. Dit is een besluitmoment. Hiervoor moet de melding die SCOM genereert bekeken worden. Wanneer de melding serieus (kritisch) is zal deze opgenomen worden in het eigen IDB Groep helpdesksysteem waarna deze in behandeling wordt genomen. Het opnemen in het helpdesksysteem is mede belangrijk voor de follow-up acties en de tijdregistratie. Aan meldingen wordt tijd besteed. Daarom is het belangrijk dat dit per melding geregistreerd kan worden. 
Wanneer er door de helpdesk zelf een probleem geconstateerd wordt (proactief), bijvoorbeeld bij de controles, zal door de helpdesk zelfstandig een melding gemaakt worden in het helpdesksysteem. De helpdesk moet de melding zelf oppakken of doorzetten naar de 2e lijn helpdesk/netwerkdiensten (reactief beheer).
8.1.3 Proactieve controle:

Proactief beheer. Dit proces wordt één van de belangrijke basisprocessen van de helpdesk. Tot het nieuwe proces (proactief beheer) in gebruik werd genomen, bestond dit proces bij IDB Groep niet. Er werd niet actief naar beheertaken gezocht om de werking van de systemen te kunnen garanderen. 
In de tabel 3 is dit proces als Controle gedefinieerd. Om de kwaliteit van de systemen te kunnen waarborgen zullen ze actief gemonitord moeten worden. Er zullen minimaal wekelijks controles uitgevoerd worden in SCOM. Deze controle is ervoor om ook proactief naar het systeem te kijken. Als systeembeheerder kan je er niet van uitgaan dat systemen altijd zullen blijven werken. Er zijn veel afhankelijkheden en systemen krijgen nog wel eens met veranderingen te maken. Omdat SCOM te maken heeft met veel verschillende systemen, is controle hiervan belangrijk. Naast de controle van de werking zal er ook gekeken worden welke waarschuwingen gegeven zijn. Dit kunnen voortekenen zijn van problemen die gaan ontstaan. Proactief beheer is belangrijk voor het garanderen van de ‘health’ (beschikbaarheid en meldingen).
8.1.4 Toekomstige functionaliteit:

Meldingen:
In het begin zal het aanmaken van de meldingen in het helpdesksysteem handmatig gebeuren. Ook alle informatie zal gekopieerd moeten worden uit SCOM en netjes ingevuld worden in het helpdesksysteem.

IDB Groep wil een functie toevoegen die het overnemen van informatie naar het helpdesksysteem moet vergemakkelijken. De informatie uit de SCOM meldingen moet automatisch in een helpdeskmelding kunnen worden geplaatst.
Interface:

Voor de dashboards kan gebruik gemaakt worden van Microsoft Visio extensie voor SCOM. MS Visio is een programma om duidelijke overzichten te maken in de vorm van diagrammen. Visio kan ook gebruikt worden om omgevingen in beeld te brengen en de dashboards met statussen hier aan te koppelen. 


Figuur 5 - Voorbeeld van Visio dashboard
8.2 Netwerkdiensten:
8.2.1 Reactief beheer, Probleem analyse:
(Oorzaak achterhalen en voortaan kunnen voorkomen van het incident)
Intern beheer wordt bij IDB Groep door de afdeling Netwerkdiensten uitgevoerd. SCOM zal door middel van de monitoring en rapportage functie helpen de juiste informatie te geven om de oorzaak van de incidenten direct op het spoor te komen of voortijdig te kunnen signaleren. SCOM heeft de mogelijkheid om directe koppeling in de meldingen naar oplossingen, aanbevelingen, knowledgebase en Microsoft support artikelen weer te geven.
Ook het uitlezen van informatie uit SCOM is belangrijk om probleemanalyses uit te kunnen voeren. Deze taken zijn mogelijk door de in hoofdstuk 7.4 Management-objecten genoemde management-objecten uit te lezen. Hierbij kunnen rapporten gemaakt worden van deze informatie. In tabel 3 is deze functie definieerd als Rapportage.
8.2.2 Onderhoud:
De afdeling netwerkdiensten is verantwoordelijk voor de configuratie en het fine-tunen van SCOM en dat is een doorlopend proces. Op deze manier kunnen meldingniveaus en hieraan gekoppelde servicelevels bepaald en gereguleerd worden. Bij onjuiste of teveel informatie zal er bijgestuurd worden op de bron van de informatie, zoals het aanpassen en/of updaten van de management-packs, instellen van overrides en installeren van extra/nieuwe management-packs. In de tabel is dit proces gedefinieerd als Override aanmaken. Op deze manier komt de melding pas weer wanneer deze wel serieus genomen moet worden (aantekeningen kunnen toegevoegd worden) of de melding kan geheel of deels uitgeschakeld worden.
Ook zullen er rapportages aangemaakt of aangepast moeten worden en beschikbaar gesteld moeten worden in de web console. Hiervoor hebben alleen de helpdesk en de afdeling netwerkdiensten de rechten.
8.2.3 Onderhoud stand in SCOM:
Binnen SCOM bestaat net als in VMWare ESX een maintenance mode die per server kan worden ingeschakeld. In deze stand kan onderhoud gepleegd worden aan de servers zonder dat hierdoor onnodig veel meldingen aangemaakt worden. Servers, services, applicaties en rollen kunnen dan tijdelijk uitgeschakeld of herstart worden. Deze kunnen natuurlijk ook invloed hebben op de werking van andere systemen waardoor deze meldingen gaan genereren. Dit heeft te maken met de afhankelijkheden binnen het netwerk van IDB Groep.
8.3 Management:
Het management kan rapportages uitvoeren in SCOM. Het management maakt hiervoor gebruik van de web console. Hier worden ook de rechten voor ingesteld. Het management kan hierdoor zelf alle rapportages bekijken, vergelijken en beoordelen. Vervolgens kan hier, als dat nodig is, op gestuurd worden. In tabel 3 is deze functie gedefinieerd als Rapportage.
Door het vergelijken van gegevens van langere periodes komt er duidelijkheid over de werking van systemen en over of aanpassingen invloed hebben gehad en over of er veranderingen moeten komen in beheersprocessen.
8.4 Organisatie:
Request for change

Bij change verzoeken (RFC) moet rekening worden gehouden met SCOM. Aan de RFC zal een onderwerp SCOM toegevoegd worden. Bij onderhoudswerkzaamheden zal de desbetreffende server in maintenance mode worden gezet. Als er wijzigingen zijn in de gekoppelde systemen, zullen deze bijgewerkt worden in SCOM. Dit zal structureel zijn om er voor te zorgen dat de tool SCOM goed blijft functioneren. 
8.5 Nieuwe processen

Tabel 3 - Nieuwe SCOM Processen
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9 Implementatie

Voor de implementatie van SCOM word verwezen naar bijlage D – Technische documentatie.
In het document Technische documentatie (Bijlage D ) wordt per server of service beschreven wat nodig is voor de installatie, hoe de installatie is uitgevoerd en wat de configuratie is. Opvolgend wordt de Proof of Concept beschreven. Deze zal in het volgende hoofdstuk van deze scriptie ook beschreven worden.
· Prerequisites

· Installatie

· Configuratie

· Proof of Concept


10 Proof of Concept

Nu alle geplande onderdelen voor het ontwerpen en installeren van SCOM uitgevoerd zijn en alle onderdelen volgens de eisen werken zal er een Proof of Concept plaatsvinden. 
In dit hoofdstuk wordt deze Proof of Conceptbeschreven, waarin het ontwerp en de uitvoer hiervan getest wordt aan de gestelde eisen.
Deze proof of concept is voor alle partijen belangrijk om te zien of alles functioneert zoals gedacht. 

· Als aan alle punten voldaan wordt, is de Proof of Concept volledig.
· Wanneer niet aan alle punten voldaan wordt, maar wel het gewenste resultaat wordt behaald, is dit bijna volledig.
· Alle andere mogelijkheden voor het aantonen van de werking van de gestelde eisen zijn onvoldoende.
Wanneer de proof of concept een ‘bijna voldoende’ als resultaat krijgt, kan er een advies volgen om in een later stadium alsnog aan alle punten te kunnen voldoen.

De gestelde eisen en de Proof of Concept worden in het plan van aanpak beschreven in de hoofdstukken 4.2  Doelstelling project en 4.4 Proof of Concept van het document Plan van Aanpak (Bijlage A) .

De belangrijkste onderwerpen die in grote lijnen terug moeten komen zijn:

· Kwaliteit meetbaar maken (beschikbaarheid)

· Mogelijkheid tot sturen op de meetgegevens

· Met als gevolg: Borging: Kwaliteit niveau stabiel of omhoog (beheersing)

In de volgende paragrafen staan de figuren 6 tot en met 14 van de situatie van het moment van de Proof of Concept. Deze afbeeldingen zijn momentopnamen van één enkel onderwerp. Deze kunnen in de praktijk naar wens aangepast worden.
10.1 De belangrijkste punten om de werking te toetsen zijn:

10.1.1 ‘Health’ & Status (onderdeel van kwaliteit)
Presenteren van de huidige status en performance van de systemen: servers, services, applicaties en apparaten.

In figuur 6 is de status van alle toegevoegde servers te zien.
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Figuur 6 - Discovered Servers
In figuur 7 zijn de servers te zien die een service bieden. Deze zijn dan ook per type service te bekijken.
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Figuur 7 - Servers per service
In figuur 8 is te zien waar een bepaalde service uit bestaat en wat de status hiervan is. Zoals te zien is, worden door SCOM veel parameters gebruikt om de status van de service te bepalen en om hiermee de ‘health’ te bepalen. 
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Figuur 8 - Onderdelen van service
In figuur 9 is te zien dat SCOM ook verschillende netwerkonderdelen ondersteunt. Hier zijn de HP ProCurve switches te zien en een QNAP Nas. 
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Figuur 9 - Network apparaten
Voor de performance van de servers verwijs ik als voorbeeld naar figuur 13. In deze afbeelding is de performance van management-objecten te bekijken. Deze kunnen in het configuratiescherm voordat het rapport uitgevoerd gaat worden, gewijzigd worden.
10.1.2 Proactief en reactief beheer

Meldingen maken met oorzaak en mogelijke oplossing van incident  voor de helpdesk (1e lijn).

In figuur 10  is te zien wat de oorzaak zou kunnen zijn van het probleem. Per tabblad is kort beschreven wat deze voor informatie kan bieden bij incidenten.

· In General staat de meldingnaam en omschrijving van het incident. 
· In Health staat wanneer de status van deze melding healthy of critical is. Bij deze melding waren er maar twee mogelijkheden.

· In Alerting staan de eigenschappen van de melding. De bron, prioriteit, severity en de Alert description.

· Diagnostic and Recovery bevat de mogelijkheid om acties uit te laten voeren als deze melding zich aanmeldt. 

· Configuration geeft informatie over de melding zoals deze door de computer gegenereerd wordt. Deze melding is in XML (Extensible Markup Language).

· Product Knowledge geeft informatie over de werking van het proces, het mogelijke probleem en de bron daarvan en de mogelijke oplossing of een verwijzing naar bronnen om het probleem op te lossen.

· Company Knowledge geeft informatie die door beheer zelf is toegevoegd. 

· Overrides geeft informatie over overrides die ingesteld zijn voor deze bron/service/proces. 
Op deze manier kan een duidelijke melding worden gemaakt door de helpdesk. Dit is reactief beheer. Wanneer naar het overzichtscherm gegaan wordt, kan er ook naar de waarschuwingen gekeken worden. Op dat moment is de switch gemaakt naar proactief beheer. Ook kunnen trendanalyses uitgevoerd worden om te zien of er ongewone activiteiten zijn waarop gereageerd moet worden.
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Figuur 10 - Melding, configuratie en verdere informatie over een mogelijke oplossing
10.1.3 Probleemanalyses & Rapportages en trendanalyses

Rapportages kunnen genereren van incidenten en van gegevens uit de infrastructuur.

In figuur 11 zijn alle gegenereerde meldingen van de afgelopen maand te zien. Met dit rapport kunnen veel voorkomende problemen bekeken worden en bijvoorbeeld in vergaderingen besproken worden. Er kan ook doorgeklikt worden op meldingen om meer informatie te krijgen.
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Figuur 11 - Alle meldingen van een maand
Verder zijn er heel veel andere rapporten mogelijk. En er kunnen eigen rapporten aangemaakt worden om deze naar eigen wens compleet te maken.

10.1.4 Rapportages en trendanalyses

Gefilterde gegevens meetbaar maken zodat deze vergeleken kunnen worden met eerdere en latere gegevens. Dit is nodig om indicaties te kunnen krijgen van de ontwikkelingen, problemen, kwaliteit en risico’s van de systemen en de infrastructuur. Hierdoor kan gestuurd worden om de kwaliteit te kunnen borgen.

In figuur 12 is te zien wat het gebruik van de resources is. In de tabel in de afbeelding is een vergelijking te zien met andere servers. De rapportage kan ook anders weergegeven worden zodat de groei in beeld gebracht wordt. 
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Figuur 12 - Performance van servers gesorteerd bij gebruik
In figuur 13 is te zien hoe het verloop is van bepaalde management-objecten over lange termijn. Hier kunnen ook andere objecten of objecten van andere bronnen naar wens neergezet worden.
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Figuur 13 - Trends en analyses
10.1.5 Sturing
Gevolgen van wijzigingen moeten in kaart gebracht kunnen worden.

Zoals te zien is in figuur 13 kan er over lange termijn bekeken worden wat voor gevolgen het (per geselecteerd onderwerp of een afleiding hiervan) heeft voor de systemen en de infrastructuur. Zo kan er bijvoorbeeld gekeken worden of er sinds de Request for Change meer resources gebruikt worden door het invoeren van een nieuw product. 

Ook het installeren en configureren van SCOM is een wijziging. SCOM heeft zelf al wijzigingen van de eigen installatie in kaart kunnen brengen. Hierdoor werden meldingen over SCOM en de SCOM server al opgelost voordat SCOM officieel in gebruik is genomen.

Eén van de vele voorbeelden: Er was nog geen SPN verwijzing aangemaakt. Hier bracht SCOM netjes een rapport over uit in het dashboard.
10.1.6 Presenteren van actuele gegevens (dashboards)
Het aan kunnen maken van verschillende dashboards voor verschillende doelgroepen

Zoals te zien is in figuur 14 kunnen er dashboards aangemaakt worden naar eisen en wensen. Hier is een persoonlijk onderwerp gekozen maar kan in alle opzichten aangepast worden. Ook kunnen er dasboards op maat ontwikkeld worden 
Hiermee is aangetoond dat deze functie functioneert maar dat deze in een later stadium aangepast moet worden op de eisen en wensen van de gebruiker. Beheer zal dus zelf moeten gaan bepalen hoe de dasboards er uit komen te zien. Dit zal dus tijdens en na de invoering plaatsvinden.

Een voorbeeld van een dashboard is in Figuur 14 – Voorbeeld van een dashboard te zien. Er is een dashboard samengesteld waarin de transactions(behandelingen) van de SCOM database servers te zien zijn. 
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Figuur 14  - Voorbeeld van een dashboard

11 Resultaten
Kwaliteit:

De kwaliteit kan op dit moment nog niet gepresenteerd worden. Deze moet in de loop van de tijd zichtbaar worden met behulp van cijfers. Deze cijfers kunnen in SCOM uitgelezen worden. Ook het helpdesksysteem zal hier cijfers van kunnen geven. Zoals bijvoorbeeld het aantal SCOM meldingen en de tijd die hier aan besteed is. Alle middelen en acties die verbonden zijn aan deze kwaliteit kunnen wel gepresenteerd worden. De resultaten hiervan zijn het ontwerp en de Proof of Concept. 
Project:

In dit project zijn er in afstemming met IDB Groep afgesproken en duidelijke resultaten geboekt. 
· Er is een ontwerp inclusief beschrijving van de nieuwe processen

· Er is actieve monitoring + Onderbouwde installatie van SCOM

· Beheersbare objecten

· Risico’s in beeld

· Beschikbaarheid kan gegarandeerd worden

· Inzicht in aantallen/getallen incidenten, risico’s, beschikbaarheid, gebruik van resources

· Impact van changes in beeld

· Kwaliteit van beheer/omgevingen

· Grip op beheer en systemen

Resultaat voor de student is dat hij aan alle eisen en wensen heeft voldaan. Scriptie is klaar en ingeleverd.

SCOM:

Naast de projectresultaten zal een aantal voorbeelden van de SCOM resultaten gegeven worden:

Na de installatie van SCOM, het toevoegen van de Microsoft management-packs en servers kwamen de meldingen binnen. De eerste dag waren er voornamelijk meldingen die veroorzaakt werden door de configuratie van SCOM. Nadat de meeste kleine configuraties uitgevoerd waren, kwamen de echte meldingen. Hierbij kwamen vooral onjuiste instellingen naar voren. Zo kwam er een Active directory melding over een trust tussen de productieomgeving en de cursusomgeving naar voor die niet meer bestaat. Op de domeincontroller stond nog wel een ‘trust’ ingesteld. 

SCOM gaf direct waarschuwingen van servers waarvan de schijven nog maar weinig capaciteit over hadden of schijven waarbij de fragmentatie bijzonder hoog lag (60%).
Ook kwamen er meldingen binnen van database servers waarvan de pagefiles te klein waren geworden, of waarvan het geheugen veel te laag was waardoor erg veel verkeer op de pagefile ontstond. Het gevolg hiervan is dat de beschikbaarheid van de storage veel minder wordt. 
Het waren niet direct meldingen met een hoog risico maar die wel opgepakt moeten worden. Zonder SCOM zou het beheer hier alleen per toeval achter gekomen zijn. 

Zo is te zien dat SCOM zijn functie direct oppakt, hier aan gewerkt moet worden en dit gelijk resultaat heeft op de kwaliteit van beheer.
12 Conclusies
Voor IDB Groep is Microsoft System Center Operations Manager (SCOM) een goede tool om te gebruiken bij het doel van dit project. IDB Groep wil borging van kwaliteit. Hiervoor moet de kwaliteit meetbaar gemaakt worden. Wanneer kwaliteit meetbaar is kan hierop gestuurd worden. Hierdoor kan beter beheer uitgevoerd worden waardoor beheer en de systemen in de ontwikkel-, test- en productieomgeving kwalitatief stabiel of beter wordt.

Als resultaat verwachtte IDB Groep dat SCOM geïnstalleerd zou worden, er onderzoek uitgevoerd werd hoe tot de kwaliteitsverbetering gekomen kon worden en dit in praktijk gebracht zou worden.  

De eisen die gesteld zijn aan het product zijn:

· Monitoren van fysieke en virtuele servers, services, applicaties, serverrollen
· Optimaliseren van instellingen en overrides

· (Optioneel )De mogelijkheid om infrastructuur te monitoren

Om tot dit resultaat te komen moest de infrastructuur van IDB Groep, de werking van SCOM, en het maken van een ontwerp van SCOM voor IDB Groep onderzocht worden met het functioneel ontwerp en de technische documentatie als resultaat. 
Een belangrijke conclusie van het vooronderzoek is dat alleen tot borging van kwaliteit gekomen kan worden door werkzaamheden uit te voeren die voor deze borging zorgen. Het is niet de tool die hier voor zal zorgen.


Na het vooronderzoek is een basisinstallatie en configuratie van SCOM uitgevoerd.  Hierdoor was SCOM operationeel.
SCOM moet de door IDB Groep gestelde management-objecten kunnen monitoren. In SCOM kunnen management-packs geïnstalleerd worden waardoor specifieke informatie gemonitord word, waaronder de door IDB Groep gestelde management-objecten. Overrides maken het mogelijk om SCOM te finetunen waardoor alleen de geselecteerde en belangrijkste meldingen gemeld worden aan de helpdesk.
Uit de door IDB Groep gestelde management-objecten is een selectie van management-objecten gemaakt door de student. Met deze selectie is het mogelijk om naast het bepalen van de ‘health’ van de systemen ook de kwaliteit van de systemen te bepalen. De kwaliteit kan in het systeem over een termijn van een jaar bekeken worden. Rapportages kunnen opgeslagen worden waardoor de vergelijking over een veel groter termijn gedaan kan worden.

Naast de nieuwe Tool moesten er ook werkzaamheden en processen aangepast of nieuwe ontworpen worden die bij gebruik van SCOM de kwaliteit zouden kunnen gaan garanderen. Dit zijn proactief en reactief beheer, probleem- en trendanalyse en rapportage. 
De aangepast en nieuwe werkzaamheden en processen zullen invloed hebben op de afdelingen helpdesk, netwerkdiensten en management.

IDB Groep zal intensief met SCOM moeten werken om de werking hiervan optimaal te maken. SCOM is een uitgebreide tool en sluit aan bij de huidige en toekomstige eisen en wensen van IDB Groep. Er kan tot de borging van kwaliteit gekomen worden door de beschreven processen uit te voeren.
13 Aanbeveling

Actie is reactie.

SCOM zal voor IDB Groep een belangrijke rol blijven spelen. Wanneer SCOM op de juiste manier en ook intensief gebruikt zal blijven worden, zal het de borging en de kwaliteit ten goede doen. 

Om dit doel te bereiken is het nodig om alle mensen die gebruik maken van SCOM te instrueren  over de werking.

Daarnaast is het verstandig om bepaalde regels op te stellen met betrekking op gebruik, rechten, overrides en beheer. Hierdoor zal het systeem op orde (op één lijn) blijven  en zal de kwaliteit niet in het gedrang komen. 

Visio:

Binnen SCOM kan voor de dashboards kan gebruik gemaakt worden van Microsoft Visio extensie voor SCOM. Met Microsoft Visio kunnen omgevingen nagetekend worden en gekoppeld worden aan SCOM. Hierdoor kunnen gebruiksvriendelijke en aantrekkelijke dashboards gemaakt worden. Wanneer er echt intensief gebruik gemaakt gaat worden van SCOM, is dit een aantrekkelijke en verstandige mogelijkheid.

Nieuwe systemen:

IDB Groep zal SCOM voor steeds meer systemen kunnen gaan gebruiken. Nieuwe servers, services en zelf (onderdelen van) het belangrijkste product DigiOffice behoort tot de mogelijkheden om te monitoren. Wanneer producten niet door Microsoft of de fabrikant worden ondersteunt kunnen hier zelf delen aan toegevoegd worden om SCOM uit te breiden. 

Er kunnen ook scripts uitgevoerd worden waardoor services en processen gemonitord kunnen worden.
Het kan zo uitgebreid gemaakt worden als nodig is.

Promotie:

IDB Groep kan dit product zeker gaan promoten bij klanten. Goede monitoring levert namelijk veel voordeel op. IDB Groep kan mogelijk ook aanbieden om de monitoring bij klanten uit te voeren met behulp van SCOM. Garantie van de beschikbaarheid is belangrijk voor de klanten van IDB Groep. Een goed eigen ingerichte monitoring tool is een mooi visitekaartje.

Samenwerking met System Center Orchestrator

System Center Orchestrator is een workflow management oplossing voor datacenters. Met Orchestrator kunnen taken worden geautomatiseerd voor het uitrollen, monitoren en beheren van servers, services en applicaties. Het is een complete oplossing die verder gaat dan standaard  automatisering. 

Er kunnen runbooks worden geconfigureerd die worden getriggerd door specifieke alerts (windows event log en/of SCOM). In plaats van te wachten tot een helpdeskmedewerker of beheerder beschikbaar is om het event te onderzoeken en op te lossen, kan het proces volledig worden geautomatiseerd, van het automatisch registreren van het event in het helpdesksysteem (incident), het koppelen van een specifiek runbook voor het oplossen van het (bekende) probleem, het bijwerken van informatie in de geregistreerde call, eventueel escaleren naar een system engineer, tot het sluiten van de call wanneer het probleem is opgelost. Alle acties kunnen volledig automatisch worden uitgevoerd zonder dat hier een beheerder voor nodig is.
Natuurlijk kunnen niet alle events automatisch worden opgelost, maar voor veel standaard beheertaken en acties die moeten worden uitgevoerd kunnen runbooks worden gekoppeld aan events die vervolgens automatisch worden opgelost. Wanneer de procedure bekend is voor het oplossen van een incident of probleem, dan kan het proces in Orchestrator worden geautomatiseerd.
Aanbevelingen voor de toekomst

Certificaten monitoren

Vanuit beheer kwam de wens om certificaten te monitoren. Hierdoor is het mogelijk om de geldigheid van de certificaten van een groep servers in een dasboard te zien. Hierdoor kunnen bijna verlopen certificaten ingeplant worden voor verlenging. Verlenging kost minder tijd dan het vernieuwen van certificaten. Dit betekend dat met een handig dashboard tijd bespaard kan worden 
14 Evaluatie van de procesgang
Definitiestudie - Projectvoorstel & PvA

Het opzetten van het voorstel was even lastig. Het project had met drie partijen te maken. Het uitwisselen van eisen en wensen was een lastige taak. Vanuit de Hogeschool Utrecht moesten er een uitdaging en leerproces aanwezig zijn. IDB Groep had geen of weinig kennis van afstuderende mensen en wilde een werkend product. En de student wilde een goed haalbaar product dat door beide andere partijen geaccepteerd zou worden.
Bij het Plan van aanpak waren de bedoelingen duidelijk maar de specificaties nog niet. Het probleem, de oplossingen en de opdracht tot de oplossing moesten specifieker en duidelijker gemaakt worden. Onder dit Plan van Aanpak moest uiteindelijk een handtekening worden gezet, als contract. IDB Groep heeft zich voor deze opdracht erg flexibel opgesteld waardoor het Plan van Aanpak door alle partijen geaccepteerd is.
IDB Groep heeft de student alle benodigde faciliteiten beschikbaar gesteld. Ook de begeleiding was goed. Intern is er een Microsoft specialist (meneer N. Boom) die veel ondersteuning kon geven. Voor bedrijfskundige zaken kon ik terecht bij meneer A. Sterrenburg (directeur Consultancy, Implementatie & Ondersteuning).

Systeemontwerp - Functioneel Ontwerp, Technisch document en Eind ontwerp

Om tot het ontwerp te kunnen komen is er een vooronderzoek gedaan. Het onderzoek naar de infrastructuur was snel uitgevoerd. Het onderzoek naar SCOM was een lastig en traag proces vanwege de complexiteit en de vele mogelijkheden binnen SCOM.

Het onderzoek naar het ontwerp is soepeler verlopen door het gebruik van een eigen testomgeving.

Realisatie - Installatie & PoC (implementatie)

De installatie is samen met de begeleider uitgevoerd. Op deze manier konden beide partijen leren van het proces. 
Configuratie is door de student uitgevoerd naar het ontwerp.

Vervolgens is een Proof of Concept uitgevoerd waarin de werking van SCOM getest werd aan de gestelde eisen.

Hieraan is voldaan. 

Invoering - Fine-tunen en ingebruikname
SCOM is tot nu toe gedeeltelijk in gebruik genomen. Dit betekent dat SCOM operationeel is, de meldingen zijn geconfigureerd (prioriteit) en dat de mail bij de helpdesk binnenkomt. Op de helpdesk kunnen de meldingen ook opgelost worden.
De beheerders binnen de helpdesk moeten nog instructies gaan krijgen over het gebruik van de console(SCOM). Dit is een volgende stap van de invoering van SCOM.

Het fine-tunen zal uitgevoerd worden door N. Boom, Microsoft specialist en de bedrijfsbegeleider van de student.

De verdere ingebruikname zal geleidelijk door IDB Groep uitgevoerd worden.
Gebruik & Beheer - Onderhouden van SCOM (dit deel valt buiten de scope)

Aan dit proces is nog niet begonnen. De processen zijn in het ontwerp wel beschreven. Hierdoor kan de ingebruikname starten als IDB Groep en SCOM hier klaar voor zijn. Dit proces valt ook buiten de scope waardoor dit niet verder verwerkt wordt in deze scriptie.
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1 Management samenvatting
Op dit moment “van schrijven” is er binnen IDB Groep Woerden geen structurele monitoring binnen de development-, test- en productieomgeving. Deze omgevingen bevatten samen tachtig servers en dit aantal blijft groeien.

IDB Groep is afhankelijk van deze servers om als organisatie te functioneren en om de klanten van dienst te

kunnen zijn. Het belang van sommige van deze servers is dan ook erg groot. Het beheren van deze servers

begint een ingewikkeld proces te worden. Daardoor waren de risico’s niet onder controle. Om deze processen te verbeteren en beheersen en het onderhoud en beheer beheersbaar, overzichtelijker en makkelijker te maken is het nodig om alle servers in een centraal systeem te kunnen monitoren en beheren.

IDB Groep maakt intern (nog) geen gebruik van SLA’s. IDB ontwikkelt zelf software en moet die testen op verschillende versies van Windows, Office en Internet Explorer. Het is erg moeilijk om binnen die snel veranderende omgeving en organisatie strikte kwaliteitscriteria vast te stellen. Daarom is er sterk behoefte aan kwaliteit van beheer, beheersing en beschikbaarheid van de IT omgeving. Deze kunnen nu binnen de omgevingen van IDB niet altijd gegarandeerd worden omdat er geen actieve monitoring plaatsvindt. Daarbij komt dat IDB Groep kwaliteit wil uitstralen om zich goed in de markt te presenteren.
Daarom is ervoor gekozen om een project te starten voor de implementatie van SCOM als monitoring tool. Hierbij zal een ontwerp gemaakt worden om deze monitoring zo goed mogelijk aan te laten sluiten bij IDB Groep om het beste resultaat te krijgen. Hierbij horen ook beschrijvingen van de processen die aan moeten gaan sluiten bij het gebruik en beheer van SCOM en hoe de kwaliteit van beheer en de systemen ( beheersing en beschikbaarheid ) gewaarborgd kan worden.

Het resultaat zal een stabiel pakket zijn dat aansluit op de processen en systemen waardoor bruikbare informatie gegenereerd wordt, waarmee incidenten voorkomen kunnen worden en waarmee de kwaliteit ( beheersing en beschikbaarheid ) gewaarborgd wordt. 

IDB Groep te Woerden is gold partner van Microsoft en heeft door kennis, prijs, support en het feit dat SCOM een

goed product is, gekozen voor Microsoft System Center Operations Manager.
IDB Groep maakt al gebruik van Data Protection Manager ( DPM ) en andere producten uit de System Center

suite. IDB Groep is hier erg tevreden mee. De implementatie van SCOM bij IDB is een eerste stap naar verdere implementatie van Microsoft System Center producten zoals Configuration Manager en Orchestrator. Hierbij is met name het automatiseren van beheertaken op basis van SCOM events via System Center Orchestrator van belang voor het efficiënter beheren van de omgeving. 

Bij de implementatie van SCOM 2012 R2 zal ook DPM 2010 ( Data Protection Manager ) worden geüpgraded naar 2012 R2.
2 Introductie
Ik ben tot deze opdracht gekomen doordat ik dit voorjaar een artikel in de krant las over IDB Groep en de vacatures die ze aanboden. Hierop heb ik een sollicitatiebrief geschreven waarin ik aangaf geïnteresseerd te zijn in de aangeboden helpdeskfunctie en bovendien op zoek was naar een stageplaats voor mijn afstudeerproject. IDB Groep heeft hier enthousiast op gereageerd. Ik ben twee keer op gesprek geweest. Hierna heb ik een tijdelijke functie aangeboden gekregen als ondersteuning op de helpdesk. In deze periode zou ik voor extra capaciteit zorgen. Hierdoor konden de mensen van de 2e lijn taken makkelijker afmaken zonder onderbroken te worden. Ook deed ik een deel van het interne beheer. Ik kreeg veel ruimte, heb veel geleerd en het erg naar mijn zin gehad. In deze periode hebben wij ook gekeken naar een mogelijke opdracht die ik voor mijn afstuderen zou kunnen uitvoeren. We zijn tot de opdracht gekomen zoals deze in Afstudeervoorstel beschreven staat. Hiervoor wil ik IDB Groep dan ook bedanken.

Mijn afstudeervoorstel is inmiddels goedgekeurd waardoor ik met de volgende stap aan de slag kan. Het maken van een Plan van Aanpak die belangrijk zal zijn voor mijn verdere stage. Het plan van aanpak is onderdeel van het contract dat er gaat komen tussen de Hogeschool Utrecht, IDB Groep en met mij als student. Verder zal het document  afspraken bevatten en structuur en richting gaan geven aan de opdracht. Ook zal het plan van aanpak de opdracht nader omschrijven. Hierdoor zal er een beter beeld verkregen worden van situatie, doel en oplossing.

2.1 Achtergrond
Het project wordt uitgevoerd door Geert Vonk als afstudeeropdracht van de opleiding HBO Systeembeheer. Deze opdracht is door IDB Groep voorgesteld, door mij (Geert Vonk ) als student vertaald naar een afstudeervoorstel en door de Hogeschool Utrecht goedgekeurd. Ik sta vanuit IDB Groep onder begeleiding van Nico Boom. Vanuit de Hogeschool Utrecht sta ik onder begeleiding van Bart Bosma.

2.2 Aanleiding

De afstudeeropdracht is voortgekomen uit de behoefte van IDB om haar eigen omgeving beter te kunnen monitoren. IDB Groep is afgelopen jaren flink gegroeid in aanbod van producten en services. Hierdoor is de interne infrastructuur een stuk uitgebreider en complexer geworden. 
IDB Groep verleent netwerkdiensten aan bedrijven en maakt daarbij gebruik van verschillende monitoring software zoals onder meer Kaseya, vFoglight, Nagios, SolarWinds en Microsoft System Center Operations Manager ( SCOM ). Voor de eigen omgeving wil IDB gebruik gaan maken van SCOM, omdat dit goed aansluit bij de systemen die IDB Groep in gebruik heeft. IDB ontwikkelt zelf software en moet die testen op verschillende versies van Windows, Office en Internet Explorer. Het is erg moeilijk om binnen die snel veranderende organisatie strikte kwaliteitscriteria vast te stellen. IDB Groep maakt intern (nog) geen gebruik van SLA’s. Daarom is er sterk behoefte aan kwaliteit van beheer. Beheersing en beschikbaarheid van de IT omgeving wordt steeds belangrijker. Deze beschikbaarheid kan nu binnen de omgevingen van IDB niet altijd gegarandeerd worden omdat er geen actieve monitoring plaatsvindt. De systemen moeten beschikbaar blijven en incidenten en problemen moeten voorkomen kunnen worden. IDB Groep wil kwaliteit uitstralen om zich goed in de markt te presenteren.

3 Projectopdracht
3.1 Projectomgeving
IDB Groep is al 25 jaar een solide en open onderneming, gespecialiseerd in de optimalisering van ICT-bedrijfsprocessen.

Naast het ontwikkelen en implementeren van specifieke CRM en DMS software en oplossingen voor slimmer werken - Het Nieuwe Werken - maakt IDB Groep unieke software voor de bouwsector en ERP-software voor de groothandel. IDB Groep beschikt over een professioneel team van specialisten dat een complete software-, netwerk- en telecommunicatieomgeving kan inrichten en beheren. De klantenkring van IDB Groep beslaat zowel kleine bedrijven als internationaal opererende ondernemingen.

Tabel 5. Organogram IDB Groep te Woerden
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Organisatie:

Bedrijfsinformatisering

De ontwikkelgroep van het bedrijfsonderdeel Bedrijfsinformatisering (kortweg OGBA genoemd) ontwikkelt, implementeert en onderhoud voornamelijk ERP-software. 

Kantoorinformatisering

De ontwikkelgroep van het bedrijfsonderdeel Kantoorinformatisering (kortweg OGKA genoemd) ontwikkelt software voor de kantoorinformatisering. Het belangrijkste programma van deze ontwikkelgroep is DigiOffice.

Implementatie & Ondersteuning

De afdeling Implementatie & Ondersteuning verzorgt in samenwerking met zowel nieuwe als bestaande klanten alle implementatietrajecten van onze DigiOffice producten en Sharepoint. 

Netwerkdiensten

Ik zal mijn opdracht uit gaan voeren binnen de afdeling Netwerkdiensten. Deze afdeling bestaat uit 10 medewerkers en is specialist op netwerkgebied voor realisatie van standaardoplossingen maar ook voor het bedenken van nieuwe en complexe oplossingen (Projecten). Na installatie kan de netwerkafdeling het netwerk blijven onderhouden (Beheer). Deze afdeling is ook verantwoordelijk voor het interne beheer. 

3.2 Probleemstelling
IDB Groep heeft tot op dit moment geen monitoring in de eigen omgevingen waarin circa tachtig servers aanwezig zijn. Door de groei van de omgevingen van IDB Groep is de behoefte ontstaan naar monitoring. Door het ontbreken hiervan zijn de systemen stuurloze objecten waar van alles mee kan gebeuren. Dit brengt risico’s met zich mee waardoor beschikbaarheid niet gegarandeerd kan worden. Uitval heeft niet alleen gevolgen voor het eigen bedrijf maar ook voor klanten van IDB Groep.
Ook is er geen inzicht in aantallen/getallen van incidenten, risico’s, beschikbaarheid, gebruik van resources,  etc. Er kan weinig gezegd worden over impact van changes en over de kwaliteit van beheer (beheersing ) en omgevingen (beschikbaarheid ). Het management van IDB Groep heeft hierdoor niet veel grip op intern beheer ( Beheersing ) en de systemen ( Beschikbaarheid ) en kan er hierdoor niet makkelijk op sturen. Hierdoor is er geen borging van de kwaliteit. 

3.3 Gewenste verandering

Met behulp van SCOM wil IDB Groep actuele gegevens van de systemen verzamelen, centreren, filteren en in overzichtelijke en behapbare stukken kunnen (laten) presenteren. Met SCOM is dit mogelijk. Het management wil graag kunnen sturen op deze informatie uit SCOM. Wanneer deze informatie van en over lange termijn bekeken wordt, kan er iets gezegd worden over de stabiliteit, beschikbaarheid, performance van de systemen. SCOM kan incidenten doorzetten naar de helpdesk. Ook kan er gekeken worden hoe snel incidenten opgelost worden en of zich ook problemen hebben voorgedaan. Met al deze gegevens kan er een indicatie gegeven worden over de kwaliteit van de systemen en het beheer. De manier waarop deze indicatie tot stand komt zal in het ontwerp beschreven worden. deze zal natuurlijk te make hebben met de getallen/aantallen die gevolg zijn van de beheersing en de beschikbaarheid van de omgevingen.

3.4 Opdrachtformulering
4. Het maken van een ontwerp voor de implementatie van SCOM. Hiervoor moet ik een theoretisch onderzoek doen hoe Microsoft System Center Operations Manager het beste geïmplementeerd kan worden in de omgevingen van IDB Groep te Woerden. Het onderzoek krijgt als resultaat  het ontwerp waarmee bij de implementatie de kwaliteit meetbaar word, daarop gestuurd kan worden en het  kwaliteitsniveau van het beheer stabiel is of omhoog gaat. Hierdoor ontstaat een borging van kwaliteit.

a. Vooronderzoek

i. Infrastructuur van IDB Groep onderzoeken

ii. Literatuur onderzoek SCOM
iii. Literatuur onderzoek ontwerpen

b. Opzet maken van het ontwerp

c. Definitief ontwerp ( inclusief Functioneel- en technisch ontwerp )

d. Procedures beschrijven

5. Hierna zal er een vertaling van het ontwerp naar praktijk komen. Dit zal bestaan uit het (deels) implementeren van SCOM om het ontwerp te bevestigen, voor IDB Groep het beheer te ondersteunen, kwalitatief te verbeteren en deze kwaliteit te borgen. Hierbij worden alleen de punten mee genomen die vermeld staan in 3.4 Doelstelling project.

a. Inrichten van nieuwe Windows Server 2012 ( R2 )

b. Installatie van System Center Operations Manager 2012 (R2)

c. Configureren volgens het ontwerp

d. Testen van het SCOM systeem.

e. Acceptatie

6. Tijdens de hoofdfase van het project zal de student zijn scriptie schrijven. Hierin beschrijft hij zijn werkzaamheden en zijn bevindingen en resultaten.

De implementatie van SCOM bij IDB is een eerste stap naar verdere implementatie van Microsoft System Center producten zoals Configuration Manager en Orchestrator. Hierbij is met name het automatiseren van beheertaken op basis van SCOM events via System Center Orchestrator van belang voor het efficiënter beheren van de omgeving. 

Bij de implementatie van SCOM 2012 R2 zal ook DPM 2010 worden geüpgraded naar 2012 R2.

Deze laatste punten blijven buiten het afstudeerproject van Geert Vonk.

3.5 Projectomvang

Het afstudeerproject heeft een maximale studiebelasting van 840 uren. Naar verwachting zal ik de afstudeeropdracht binnen de gestelde tijd kunnen afronden

4 Hoofdvraag en doelstelling

4.1 Hoofdvraag:
Hoe kan Microsoft SCOM het beste geïmplementeerd worden in de omgevingen van IDB Groep te Woerden waardoor de kwaliteit meetbaar word, daarop gestuurd wordt en het niveau van het beheer omhoog gaat?

Voor de uitgebreide informatie en hoofd en deelvragen word verwezen naar: Bijlage  2 – Hoofd- en deelvragen
4.2 Doelstelling project

Het maken van een ontwerp voor de implementatie van SCOM. Hiervoor moet ik een theoretisch onderzoek doen hoe Microsoft System Center Operations Manager het beste geïmplementeerd kan worden in de omgevingen van IDB Groep te Woerden. Het onderzoek krijgt als resultaat  het ontwerp waarmee bij de implementatie de kwaliteit meetbaar word ( Beschikbaarheid ), daarop gestuurd kan worden en het  kwaliteit niveau van het beheer stabiel is of omhoog gaat ( Beheersing ). Hierdoor ontstaat een borging van kwaliteit.


Kwaliteit:

De kwaliteit van beheer en de omgevingen moet meetbaar worden. IDB Groep wil graag meer grip op de risico’s, het voorkomen van uitval en het beter garanderen / beheersen van de beschikbaarheid van de servers, services en applicaties binnen de ontwikkel-, test- en productieomgevingen.

Proactief beheer:
Proactief beheer op individuele basis kost heel erg veel tijd. Door effectieve monitoring kan doelgericht worden geanticipeerd en kunnen preventieve maatregelen worden genomen om dreigende problemen (risico’s) aan te pakken en echte problemen te voorkomen. Door gebruik te maken van een centraal systeem zoals SCOM, kan dit proactief beheer makkelijker uitgevoerd worden. 

Reactief beheer:
Naast proactief beheer zal er ook reactief beheer blijven. Er zullen altijd spontaan kritieke meldingen binnen blijven komen. Hierbij is het dus al misgegaan. Hier volgt reactief beheer op om problemen zo veel mogelijk te voorkomen of down-time zo kort mogelijk te maken. SCOM kan hierbij helpen door een zo compleet mogelijke melding te genereren met de oorzaak en oplossing van het probleem. 

Probleemanalyse:
Probleemanalyse moet uitgevoerd kunnen worden met behulp van de monitoring  om de oorzaak van de incidenten te achterhalen. De meetgegevens moeten worden vastgelegd in een datawarehouse om achteraf goede rapportages en analyses te kunnen maken.

Rapportages en trendanalyses:
System Center beschikt over een datawarehouse voor het vastleggen van de monitoring gegevens. Het datawarehouse is nodig voor het maken van rapportages en analyse en het is daarbij belangrijk dat de juiste meetgegevens in het datawarehouse worden vastgelegd.

Dashboard:
De System Center producten beschikken over de mogelijkheid om dashboards in te richten voor verschillende doelgroepen voor het tonen van de meldingen en de eventuele oplossingen. Naast het beschikbaar maken van de dashboards voor de servicedesk moeten er e-mail waarschuwingen kunnen worden verstuurd naar de servicedesk wanneer een bepaald proces boven de aangegeven drempelwaarden komt. 

4.3 Doelstelling student

Ik wil graag veel van mijn afstuderen leren, een degelijk product neer zetten waarbij een goed vooronderzoek gedaan is zodat de werking van het product optimaal is. Verder hoop ik dat ik alles met succes af kan ronden en dit goed kan verwoorden in mijn scriptie, zodat ik mijn afstudeerproject met succes kan afsluiten.

4.4 Proof of Concept:

Na het onderzoek zal er een vertaling van het ontwerp naar praktijk komen. Dit zal bestaan uit het (deels) implementeren van SCOM om het ontwerp te bevestigen, voor IDB Groep het beheer te ondersteunen, kwalitatief te verbeteren ( beheersing ) en deze kwaliteit te borgen.
Voor deze PoC zal een checklist gemaakt worden om de werking te kunnen toetsen. Deze checklist zal bestaan uit de punten die zijn beschreven in  4.2 Doelstelling project .

De belangrijkste punten om de werking te toetsen zijn:
Scom ( monitoring ) functies

1. Presenteren van de huidige status en performance van de systemen: servers, services en applicaties.

2. Meldingen maken met oorzaak en mogelijke oplossing van incident  voor de helpdesk ( 1e lijn ).

3. Rapportages kunnen genereren van incidenten en van gegevens uit de infrastructuur.

4. Gefilterde gegevens meetbaar maken zodat deze vergeleken kunnen worden met eerdere en latere gegevens om indicaties te kunnen krijgen van de ontwikkelingen, problemen, kwaliteit en risico’s van de systemen en de infrastructuur om hier op te kunnen sturen en de kwaliteit te kunnen borgen.

5. Gevolgen van wijzigingen moeten in kaart gebracht kunnen worden.

4.5 Op te leveren documenten en producten
1. PvA 

2. Ontwerp + (functioneel/Technisch) Ontwerp van het in te voeren monitoringpakket MS SCOM.

3. Advies van de te koppelen processen (procedures).

4. Proof of Concept door het (deels) implementeren van MS SCOM in de omgevingen van IDB Groep te Woerden met de werking van de volgende diensten:

SCOM Diensten:

a. Presenteren van de huidige status van de systemen

b. Meldingen maken van incidenten voor de helpdesk ( 1e lijn )

c. Melding kunnen maken met oorzaak van incident en mogelijke oplossing voor incident

d. Rapportages kunnen genereren van incidenten en van gegevens uit de infrastructuur.

e. Gefilterde gegevens meetbaar maken zodat deze vergeleken kunnen worden met eerdere en latere gegevens om indicaties te kunnen krijgen van de ontwikkelingen, problemen, kwaliteit en risico’s van de systemen en de infrastructuur om hier op te kunnen sturen en de kwaliteit te kunnen borgen.

f. Gevolgen van wijzigingen moeten in kaart gebracht kunnen worden.

5. Scriptie

Voor de accordering van het project word verwezen naar Bijlage 3 – Accordering van het project
5 Strategie en aanpak
5.1 Methode

Voor dit project wordt gebruik gemaakt van de methode SDM.

System Development Methodology is een traditionele lineaire fasemethode die vooral wordt gebruikt bij projecten voor systeemontwikkeling.

Verder is SDM gericht op fasering wat goed aansluit bij dit project. Voor iedere fase moet goed vastgelegd worden wat de bedoeling is en wat er afgesproken is. SDM is gericht op de planning en organisatie van het project waarin een systeem ontwikkeld wordt. Hierdoor is voor SDM het beheersen van het project de belangrijkste taak. Omdat er met fasen word gewerkt zijn er per fase documenten die opgeleverd moeten worden. Dit zijn de mijlpalen waarmee de voortgang beter gevolg kan worden.

5.2 Middelen

Literatuur 
Voor dit onderzoek/ontwerp zal er redelijk veel literatuur bekeken en gelezen moeten worden. Het zal literatuur zijn over product specifieke monitoring( SCOM ), algemene monitoring, infrastructuur en, projectmanagement en project gerelateerde onderwerpen.

Vakkennis

Om de verwachte producten op te kunnen leveren, is kennis nodig van:

1. Microsoft System Center en de verschillende modules in deze suite.

2. Specifieke werking en mogelijkheden van SCOM

3. De omgevingen van IDB Groep

4. De processen bij IDB Groep

5. Fysieke en virtuele servers ( ESX / Hyper-V )

6. Microsoft omgevingen en de hierbij behorende services

7. Ontwerpen

Software

Voor dit project zal in ieder geval gebruik gemaakt worden van de volgende software:

1. Microsoft Office

2. Microsoft Visio

3. Microsoft Windows Server 2012  en services

4. Microsoft System Center Operations Center ( SCOM )

5. Microsoft SQL server

6. ESX / Hyper-V

Apparatuur
Voor dit project zal in ieder geval gebruik gemaakt worden van de volgende apparatuur:

1. Notebook met Windows 7 voor

a. Documentatie

b. SCOM virtueel testen

2. Fysieke servers waar VMware ESX op draait.

3. De infrastructuur van IDB Groep

5.3 Kwaliteitsbewaking

De bewaking van kwaliteit wordt gedaan door tijdens de hoofdfase bij iedere stap te kijken naar de eisen en wensen van de opdrachtgever. Ook word gekeken naar het doel en het gewenste eindresultaat. Eigenlijk bestaat iedere stap uit een cirkel van Demming ( plan, Do, Check, act ). Om duidelijk te krijgen in welke fase de werkzaamheden zich bevinden maken we gebruik van een Work Breakdown Structure ( WBS ).

5.4 Fasen met eindproduct
In deze paragraaf worden de uit te voeren activiteiten beschreven. Per activiteit wordt weergegeven de benodigde inspanning, de tijdsduur, de samenhang met andere activiteiten en het benodigde resourceniveau.

Activiteiten:

Fase:
Voorbereidingsfase ( Informatieplanning )

Verwerven van stageopdracht

Opdracht vertalen naar stagevoorstel

Product: Stagevoorstel

Schrijven van Plan van Aanpak ( voortdurend proces )

Product: PvA + Contract

Fase: 
Onderzoeksfase(Hoofdfase(theorie)) ( Basis/Golbaalontwerp, Detailontwerp)

Begin met schrijven van scriptie 

Vooronderzoek doen


Infrastructuur onderzoeken


Literatuur onderzoek ( SCOM )

Onderzoek ontwerpen

Product: Onderzoek voor in scriptie

Opzet ontwerp

Ontwerp ( incl. functioneel- en technisch ontwerp )

Aansluitende processen beschrijven


Gebruik


Beheer

Aanbevelingen schrijven

Product: Ontwerp + documentatie

Fase:
Implementatiefase(hoofdfase(praktijk)) ( Realisatie )
Uitvoeren van Ontwerp


Installatie


Configuratie



Test



Verwerken testresultaten

Product: Proof of Concept

Fase:
Afrondingsfase ( Invoering )


Verdere installatie


Evaluatie en beoordeling


Afronden en inleveren scriptie


Presentatie maken en geven


Vragen en verdediging

Product: Eindproduct – SCOM met aantoonbare kwaliteit en de scriptie

Voor de Product Breakdown Structure word verwezen naar Bijlage 5 - Work Breakdown Structure
Voor de planning in de vorm van een Gantt diagram word verwezen naar Bijlage 6 - Project planning
5.5 Mijlpalen

Mijlpalen zijn producten die belangrijk zijn doordat het meet- en beslismomenten zijn. Het gevolg van meet- en beslismomenten zijn sturing en toetsing. Deze volgen op de mijlpalen/producten.


Mijlpalen:

1 Stagevoorstel

2 Plan van Aanpak + Contract

3 Onderzoek ( met functioneel en technisch ontwerp )

4 Ontwerp + Documentatie

5 Proof of Concept - SCOM met aantoonbare kwaliteit 

6 Scriptie

5.6 Risico Management Plan

Het Risico Management Plan geeft de van te voren bekende risico’s aan, met een indicatie of het om een laag, middel of hoog risico gaat.  Ook wordt hierin aangegeven wat het effect is op het project als de bedreiging daadwerkelijk effect krijgt. 
Ook worden er mogelijke tegenmaatregelen neer gezet. Deze kunnen in praktijk verschillen van de genoemde maatregelen.

Bedreigingen kunnen op de volgende drie manieren benaderd worden.

· vermijden van het risico: de aanpak van het project wordt op een zodanige manier veranderd, waardoor het risico niet kan optreden.

· accepteren van het risico (het aanvaarden van het optreden van het risico en de consequenties daarvan, zowel op financieel, tijd als kwaliteitsgebied) 

· Matigen van het risico: het nemen van maatregelen waardoor de impact van het risico minder groot is dan zonder die maatregelen. Ook dit heeft consequenties op tijd en op de financiën.

Let wel: hier worden alleen de van te voren bekende risico’s aangegeven. De waarden zijn op schaal van nul tot tien.

Tabel 6. Risicoanalyse

	Bedreiging
	Tegenmaatregel
	Kans
	Effect IDB
	Effect Student

	Gebrek aan Kennis
	Andere manier aanspreken om deze kennis toch te verkrijgen.
	2
	5
	7

	Onvoldoende of slechte communicatie met andere projectleden
	Gesprek aan gaan
	3
	6
	7

	Slecht documenteren
	Verbeteren waar mogelijk. Na laten kijken.
	3
	6
	7

	Ziekte

	Geen
	2
	5
	8

	Slecht functioneren monitoring tool
	Onderzoeken
	2
	6
	4

	Mislukken van de Proof of Concept
	Mogelijk herkansen
	2
	4
	6

	Tekort beschikbaarheid resources
	Minder resource intensieve taken
	5
	9
	6


Voor de accordering van het project word verwezen naar Bijlage 3 – Accordering van het project
6 Projectinrichting en voorwaarden

6.1 Projectinrichting

Het doel van projectinrichting is het zichtbaar maken van de wijze waarop de student van plan is het project in te richten om de opdracht uit te voeren volgens de voorgestelde aanpak. 


· Projectorganisatie:
Student – Geert Vonk

Taken en verantwoordelijkheden
1. Onderzoeken van MS SCOM, de organisatie en andere zaken die nodig zijn om voor MS SCOM een ontwerp te kunnen maken en het implementeren. 

2. Het maken van een ontwerp waarin SCOM als Theoretisch hulpmiddel vertaald moet worden naar de praktijk.

3. Het ( deels ) implementeren van SCOM om mijn ontwerp ( vertaling van theorie naar praktijk ) te bevestigen en. 

4. Het schrijven van een scriptie om mijn stageopdracht in te verwerken, informatie te documenteren en onderbouwen waarom bepaalde keuzes worden gemaakt

IDB Bedrijfsbegeleider – N. Boom

Taken & Verantwoordelijkheden

1. Verantwoordelijk voor het begeleiden van de student in zijn opdracht binnen IDB Groep. 

2. Taak de student te ondersteunen in zijn onderzoek en het uit te voeren praktijk gedeelte. 

3. Ook bij het verzamelen van de juiste informatie van producten en de infrastructuur, het geven van meningen/feedback over documenten en keuzes met betrekking tot het project SCOM.

4. Verantwoordelijkheid het contract te ondertekenen .


IDB Directeur consultancy, Implementatie & Ondersteuning – A. Sterrenburg

Taken & Verantwoordelijkheden
1. Verantwoordelijk voor de implementatie van SCOM. Let op! Uitvoering is niet zijn taak. 
medeverantwoordelijk voor de beschikbaarheid van de bedrijfs-faciliteiten. 

2. Taak bedrijfsinformatie te delen, informeren als het gaat om beslissingen en het bepalen of uitleggen van processen.

3. Verantwoordelijkheid het contract te ondertekenen .
  

Docentbegeleider – B. Bosma

Taken & Verantwoordelijkheden
1. De taak van de docentbegeleider is het ondersteunen van de student vanuit de hogeschool. 

2. De Hogeschool Utrecht zal bepaalde verwachtingen van de student hebben. Meneer Bosma zal helpen om deze duidelijk te krijgen en de student te helpen door middel van informatie, mening en beoordeling om zijn opdracht zo vorm te geven dat de student kan voldoen aan de voorwaarden die gesteld zijn vanuit de Hogeschool en hier een eerlijke beoordeling op kan volgen.

· Informatie die nodig is tijdens het project
1. Microsoft System Center en de verschillende modules in deze suite.

2. Specifieke werking en mogelijkheden van SCOM

3. De omgevingen van IDB Groep

4. De processen bij IDB Groep

5. Fysieke en virtuele servers ( ESX / Hyper-V )

6. Microsoft omgevingen en de hierbij behorende services

7. Gesprekken / Vergaderingen

8. Ontwerpen


· Bron van de nodige informatie

Voor dit project zal veel informatie verzameld moeten gaan worden. Een groot deel hiervan komt bij Microsoft vandaan. Een ander deel zal via het internet opgezocht worden. Daarnaast zal er veelvuldig gebruik gemaakt worden van de interne kennis van IDB Groep. Deze kennis is aanwezig in de vorm van leveranciers documentatie, eigen documentatie en de kennis onder het personeel van IDB.


· Techniek
In het ontwerp wordt ingegaan op de inrichting qua hard- en software, positie van de server, hulpmiddelen en dergelijke. SCOM zal als virtuele server gaan functioneren en hiervoor zijn resources vrij gehouden.

6.2 Voorwaarden aan opdrachtnemer
Het doel van voorwaarden is dat er eisen gesteld kunnen worden aan de betrokken partijen. De partijen hebben vaak eigen belangen die mee spelen bij het project. Bij dit project hebben we te maken met drie partijen. IDB Groep, Hogeschool Utrecht en de student. Alle drie de partijen hebben duidelijk andere belangen bij dit project. Omdat de belangen zo verschillen moeten deze vastgelegd worden. hieruit voort komen ook voorwaarden waar partijen mee te maken hebben. Om zonder problemen door het project te komen worden deze bij het PvA en het contact vastgelegd.


Vanuit de Hogeschool Utrecht:

Het doel van het afstuderen is dat de student aantoont dat hij in de opleiding verworven kennis en vaardigheden zelfstandig in praktijk kan brengen en dat hij het eindniveau van de opleiding heeft bereikt t.a.v. de algemene en specifieke opleidingscompetenties. Daarbij hoort ook het uitvoeren van een onderzoek. Voorts moet een dusdanig resultaat worden opgeleverd dat de student daarop kan worden beoordeeld. 

Dit resultaat omvat in ieder geval de scriptie, maar daarnaast is er nog een tweede resultaat, het z.g. beroepsproduct. 


Vanuit IDB Groep te Woerden:

Vanuit IDB Groep wordt er van mij als student verwacht dat ik serieus met dit onderwerp bezig ben. Dat ik door mij in dit onderwerp te verdiepen een goed product neer kan zetten. IDB Groep geeft mij alles wat ik nodig heb om mijn werk te kunnen doen. Ik krijg zelfs een goede stagevergoeding. Ik zal er dan ook alles aan doen om een goed product neer te zetten.

6.3 Voorwaarden aan opdrachtgever

Vanuit de hogeschool Utrecht:

De voorwaarden bij dit project zijn dat IDB Groep een geschikte werkomgeving aan kan bieden waarin een goede opdracht uitgevoerd kan worden die op niveau is. Dat de materiele benodigdheden beschikbaar zijn en dat er een bedrijfsbegeleider op HBO niveau is die tijd heeft om de student te begeleiden. Dus alle faciliteiten om de student de opdracht uit te kunnen laten voeren.


Vanuit de student ( Geert Vonk ) en opdrachtnemer:

De voorwaarden bij dit project zijn dat er een geschikte opdracht is die de student op niveau kan behandelen. Dat IDB Groep een geschikte werkplek voor mij heeft met de nodige faciliteiten om mijn werk te kunnen doen. Dat er een begeleider is die met mij mee kan praten over het onderwerp van afstuderen en samen problemen op kan lossen. Dat ik gebruik kan maken van de kennis uit en van de organisatie om het product zo goed mogelijk bij de organisatie aan te laten sluiten. 

Voor de volledige voorwaarden vanuit de Hogeschool Utrecht word verwezen naar Bijlage 4 - De volledige voorwaarden aan opdrachtnemer Vanuit de Hogeschool Utrecht:
7 Kwaliteitsborging

Tijdens het project zullen er controlemomenten zijn waarop gekeken word naar de voortgang en de kwaliteit. Deze momenten zullen zijn bij de start en eind van de activiteiten plaatsvinden. Dit zal bestaan uit een klein overleg met de bedrijfsbegeleider.

Tijdens de uitvoering van het project controleren de student en de bedrijfsbegeleider regelmatig de voortgang. Indien de afwijking van de plannen naar verwachting groter is dan afgesproken, wordt hierover gesproken met de projectbegeleider. Er zal gesproken gaan worden over de oorzaak en mogelijke maatregelen.

Deze afwijkingen worden beschreven in de scriptie. Hierbij word beschreven wat het gevolg is van deze afwijking en wat de reactie is op deze constatering.

Het doel van dit overleg, verwerking en de documentatie is dat achteraf altijd duidelijk is wat er gebeurt is om het project verder te kunnen laten slagen. Ook de verklaring naar school toe is belangrijk omdat dit belangrijk is voor de beoordeling. 
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10 Termen

SCOM – System Center Operations Manager – Een softwareonderdeel uit de software Microsoft System Center suite.

System Center suite bestaat uit de volgende producten:

· Orchestrator

· Virtual Machine Manager

· App Controller

· Operations Manager

· Configuration Manager

· Endpoint Protection ( included with Configurations Manager )

· Data Protection Manager
Kwaliteit – Binnen dit project word met kwaliteit de volgende twee aspecten bedoeld: beheersing en beschikbaarheid


Beheersing: Het onder controle hebben van de infrastructuur en de systemen


Beschikbaarheid: Het blijven werken van de systemen zonder down time. Hier hebben resources ook mee te maken. Wanneer resources tegen de grenzen aan lopen komt de beschikbaarheid in gevaar.
Monitoring – Het in gaten houden van hetgeen. Dit kan met behulp van een tool. Tools helpen vaak om gegevens te filteren, te centreren en te presenteren.

Ketenmonitoring – monitoring die alle schakels en afhankelijkheden in beeld brengt en relaties ondersteund. Hierdoor is het mogelijk om een metric “health” en een impact aan een keten (proces) te koppelen.

Proactief beheer – opzoek gaan naar bedreigingen of punten die verbeterd kunnen worden om incidenten voor te zijn.

risico’s - dreigende problemen 
Reactief beheer – wachten tot er een melding of incident komt en hierop reageren.

VMware omgeving ( ESX ) – Vmware ESX is een product. Dit product kan virtueel, dus hardware onafhankelijk servers en services laten functioneren. Dit heeft een aantal voordelen. Efficiënter met resources om gaan, Makkelijker back-up maken van de systemen, Makkelijker verplaatsen van servers ( zelfs als deze live functioneren ) en makkelijkere uitrol(installatie) van deze servers of services.

Vlan – Virtual local area network – Een netwerk softwarematig gescheiden door een router of switch. Voordeel is dat een netwerkverkeer ( beveiligd ) over een ander netwerk getransporteerd kan worden. Dit noemen we een trunk. Een host ( computer fysiek of virtueel) kan hierdoor via een netwerk met een ander netwerk ( vlan ) verbonden worden. 802.1Q protocol. 
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BIJLAGE 1 - Contract afstudeeropdracht 

Institute for ICT 
Nijenoord 1, 3552 AS, UTRECHT 
NB: Dit contract dient te worden opgenomen als vast onderdeel van het plan van aanpak 
Datum: 20-12-2013
Naam student


: Geert Vonk

Opleiding


: Systeembeheer
Variant: voltijd / deeltijd / duaal 

Adres student


: Denemarkensingel 100 
Postcode / Woonplaats student
: 2408CB Alphen aan den Rijn
Studentnummer


: 1571792
Telefoonnummer privé

: 0172-492881 / 0644870190
E-mailadres


: geert.vonk@student.hu.nl
Naam bedrijf (afstuderen)

: IDB Groep
Adres bedrijf


: De Bleek 1a
Postcode / Woonplaats bedrijf
: 3440AC Woerden
Naam bedrijfsbegeleider

: Nico Boom
Telefoonnummer bedrijfsbegeleider
: +031 348 465500
E-mailadres bedrijfsbegeleider
: n.boom@idbgroep.nl
Beoogde datum van afstuderen: 




maand en jaar invullen 
Geheimhouding geaccordeerd door HU op: 



indien van toepassing 

Ondergetekenden verklaren hiermee akkoord te gaan met de inhoud van bijgesloten PvA. 
Handtekeningen

Student 


: 

Docentbegeleider 

: 


Bedrijfsbegeleider[6] 
: 

_____________________________
6 Door ondertekening van dit formulier verklaart de bedrijfsbegeleider minimaal een HBO- of vergelijkbare 
opleiding te hebben.  

Bijlage  2 – Hoofd- en deelvragen

Hoofdvraag:
Hoe kan Microsoft SCOM het beste geïmplementeerd worden in de omgevingen van IDB Groep te Woerden waardoor de kwaliteit meetbaar word, daarop gestuurd wordt en het niveau van het beheer omhoog gaat?

Deelvragen:
7. Wat is het te verwachten resultaat?

a. Hoe komen we tot dit resultaat?

b. Wat is er nodig om tot dit resultaat te komen?

8. Wat zijn de wensen en functionele en niet-functionele eisen waaraan het product moet voldoen? 
9. Welke onderdelen komen hier bij kijken en waar moet ik rekening mee houden?

a. Welke processen of procedures hebben hiermee te maken?

b. Hoe moet SCOM aansluiten bij deze processen en procedures?

c. Zijn er ook processen en procedures die aangepast moeten gaan worden op het gebruik van SCOM?

d. Hoe moeten deze processen of procedures opgenomen worden of aangesloten worden op SCOM als tool?

Monitoring is een hulpmiddel om je infrastructuur te kunnen beheersen. Dit hulpmiddel gaat heel veel gegevens verwerken / genereren. Deze gegevens kunnen opgevraagd worden en zullen IDB Groep inzicht geven in de stand van zaken. 

10. Hoe kan ik de grote stroom gegevens verwerken tot bruikbare en belangrijke informatie?

a. Welke informatie willen we hebben?

b. Welke filters zijn hier voor nodig?

c. Hoe ga ik dit instellen?


11. Hoe moet de organisatie met de nieuwe monitoring omgaan?

a. Zullen er nieuwe processen of procedures ingericht moeten worden om IDB Groep met de nieuwe tool te kunnen laten werken?

b. Zullen er collega’s geïnstrueerd of opgeleid moeten worden?

c. Zullen er aanpassingen gedaan moeten worden om SCOM operationeel te krijgen?

d. Zal er nieuwe hardware aangeschaft moeten worden om SCOM op te laten functioneren?

12. Welke beheertaken en rollen moeten er worden gedefinieerd en toegekend?

a. Welke onderdelen in SCOM moeten beheerd worden?

b. Zijn hier ook verschillende rollen voor nodig?

c. Moeten er verantwoordelijken aangesteld worden voor bepaalde taken?

Bijlage 3 – Accordering van het project
Vanuit de hogeschool Utrecht:

Beoordeling van het Plan van Aanpak
Aspecten die een rol spelen bij de beoordeling van het afstudeerproject:

Aanpak: Plan van Aanpak 

· De kwaliteit van het plan van aanpak; 

· Probleemstelling, doel, onderzoeksvraag (hoofdvraag) 

· Onderscheiden van deelproducten en deelvragen 

· Keuze van methoden en technieken; 

· Ontwerp-/onderzoeksmethoden 

· Keuze literatuuronderzoek (optioneel); 

· De planmatige opzet van het project; 

· Mate waarin opdrachtgever/gebruiker/begeleiders zijn betrokken bij het opstellen van het PvA. 

Vanuit IDB Groep:

IDB Groep heeft een sterke behoefte aan kwaliteit van beheer, beheersing en beschikbaarheid van de IT omgeving. Deze beheersing en beschikbaarheid kunnen nu binnen de omgevingen van IDB niet altijd gegarandeerd worden omdat er geen actieve monitoring plaatsvindt. IDB Groep wil kwaliteit uitstralen om zich in de markt goed te presenteren.
IDB Groep wil daarom dat er een ontwerp en een implementatie van SCOM komt om dit voor elkaar te krijgen. Wanneer deze producten met succes en binnen de tijd zijn ontwikkeld en geïmplementeerd zal er vanuit IDB Groep een akkoord gegeven worden. De volledige functionele omschrijving staat in 3.4 Doelstelling project.

Bijlage 4 - De volledige voorwaarden aan opdrachtnemer Vanuit de Hogeschool Utrecht:
Het doel van het afstuderen is dat de student aantoont dat hij in de opleiding verworven kennis en vaardigheden zelfstandig in praktijk kan brengen en dat hij het eindniveau van de opleiding heeft bereikt t.a.v. de algemene en specifieke opleidingscompetenties. Daarbij hoort ook het uitvoeren van een onderzoek (zie H. 3.2 Afstudeerleidraad Instituut voor ICT cursus 2013-2014) 

Het onderwerp moet liggen in het verlengde van de studie, recht doen aan het niveau van de opleiding en een uitdaging voor de student zijn. 
Ook wordt als eis gesteld, dat een duidelijke link moet worden gelegd tussen theorie en praktijk. Voorts moet een dusdanig resultaat worden opgeleverd dat de student daarop kan worden beoordeeld. 

Dit resultaat omvat in ieder geval de scriptie, maar daarnaast is er nog een tweede resultaat, het z.g. beroepsproduct. Dit kan zijn een geheel of gedeeltelijk gerealiseerd informatiesysteem of een infrastructuur met documentatie. Het kan bijvoorbeeld ook gaan om een technisch rapport voor een bedrijf of om een ontwerpdocument. Kortom er is naast de scriptie sprake van een tweede resultaat, het beroepsproduct, dat vooral relevant is voor het bedrijf in kwestie. 
Een student moet het project zelfstandig uitwerken en voltooien. Hij is te allen tijde zelf verantwoordelijk voor de voortgang van het afstuderen en de inhoud van de scriptie. 
De begeleiders (bedrijfsbegeleider en docentbegeleider) hebben alleen de taak van adviseur, dus zij zijn niet verantwoordelijk voor de inhoud en kwaliteit van de scriptie en de uitvoering en de kwaliteit van het beroepsproduct. 

Een student moet in staat zijn met de mensen uit de omgeving waarin hij zijn project tot stand brengt samen te werken en effectief te communiceren. 

Het project dient uit te monden in een schriftelijk verslag (de scriptie), dat gezien moet worden als een document waarin het project in al zijn facetten beschreven, geanalyseerd en verantwoord wordt (zie H7). 

Studenten dienen in staat te zijn tijdens de afstudeerzitting hun werk mondeling te presenteren en daarover een discussie te voeren met deskundigen. Voorts dienen studenten in staat te zijn afstand te nemen van de specifieke opdracht en in algemene zin conclusies over gelijksoortige problemen te trekken. 

Bijlage 5 - Work Breakdown Structure

 

Bijlage 6 - Project planning

Hieronder is een Gantt-Diagram te zien van dit project.


Dagen zijn per 8 uur.

Bijlage B - Evaluatie van het eigen functioneren
Als ik terugkijk op het project ben ik erg tevreden. 
Ik vind het fijn om te kunnen vertellen dat ik tijdens het project gelukkig niet ziek ben geweest en iedere dag aanwezig was. Dit laatste had er zeker ook mee te maken dat ik op het traject Alphen – Woerden opmerkelijk genoeg geen uitval van treinen heb gehad.

Ik ben blij dat ik mijn afstudeeropdracht uit heb mogen voeren bij IDB Groep. IDB Groep is een leuke, gezellige en deskundige organisatie. Hierdoor ben ik gemotiveerd aan het project begonnen.

Het project kwam soepel op gang en na een aantal gesprekken waren het probleem en de oplossing duidelijk. Door te beginnen met een Plan van Aanpak kwamen er behoorlijk wat vragen in me op. Ook hier is een aantal gesprekken over geweest om voor beide partijen duidelijk te krijgen wat de verwachtingen en opdrachten waren.

Na goedkeuring van het Plan van Aanpak ben ik begonnen met de inventarisatie van de infrastructuur. Ik kreeg hier alle vrijheid in. Deze heb ik gebruikt en ben er voorzichtig mee om gegaan. Al snel had ik een overzicht van de infrastructuur.

SCOM. Het was een grijs gebied. Ik heb veel gesprekken gevoerd, gelezen en naar filmpjes gekeken voor ik goed begreep wat SCOM is en wat de mogelijkheden zijn. Het was soms veel werk om de juiste en betrouwbare bronnen te vinden voor gebruik. Ik heb behoorlijk wat moeite gehad om deze stof voor mezelf duidelijk te krijgen. Ik begreep namelijk eerst niet hoe groot en complex SCOM is. 
Ik heb een testserver tot mijn beschikking gekregen om SCOM op te proberen. Op de server heb ik VMware ESXi (virtueel platform) geïnstalleerd waarna de nodige servers geïnstalleerd werden. Hierna ben ik gaan zoeken naar wat er nodig was voor de installatie en ben toen langzaam met het onderzoek begonnen over hoe SCOM geïnstalleerd moet worden.
Deze praktijkervaring had ik nodig om goed tot mijn antwoorden te kunnen komen.

Met de installatie was ik er nog niet.

Ik heb zitten denken over de werking van SCOM en de eisen van IDB Groep. Ik heb ruim de tijd genomen om duidelijk te krijgen wat er moest gebeuren om aan de eisen van IDB Groep te kunnen voldoen. Ik moest kwaliteit meetbaar maken en daarmee voor de borging van de kwaliteit kunnen zorgen. Dit was even een lastige periode en mij een kleine dip. Ik wist even niet hoe aan te pakken. Ik heb in die tijd veel contact gehad met collega’s om veel informatie en bronnen te krijgen of om meningen te vergelijken. Mijn denkwijze uit hoofdstuk 6 onderdeel Kwaliteit Van deze scriptie komt dan ook uit deze periode.
Ik moest me aan de planning houden. Daarom moest er dus wel verder gewerkt worden.

Ik ben me gaan richten op een ander onderdeel.

Naast de installatie moesten er nieuwe processen en werkzaamheden komen om met SCOM te kunnen werken. 

Door me met deze nieuwe werkzaamheden bezig te gaan houden keek ik met een andere blik naar het “probleem”. Hierdoor is voor mij duidelijk geworden wat nodig was voor het project om tot de oplossing te komen.

Soms moet je onderdelen laten voor wat ze zijn als je er niet uitkomt. Mijn ervaring is: Ga in sommige gevallen met een ander onderdeel verder en langzaam zal duidelijk worden wat je moet doen om het wel voor elkaar te krijgen.

Door deze kleine vertraging ben ik aan de late kant met mijn scriptie begonnen. Door deze tijdsdruk heb ik lekker door kunnen werken. De druk werd soms wat groter door het gebrek aan tijd van de begeleiders. Het zou verstandig zijn als hiervoor een veiligheidsmarge (beschikbaarheid van de begeleiders) ook meegenomen wordt in de planning en Plan van Aanpak.

Uiteindelijk heb ik een mooi product neergezet waar IDB Groep veel aan heeft. Het heeft zich al bewezen.
Door mij geleerde punten:

Blijf niet hangen in je tegenslagen, maar bekijk het eens vanuit een andere invalshoek.
Sommige oplossingen hebben tijd nodig (om te bedenken en uit te werken) om tot de oplossing te kunnen komen.

Ik heb geleerd zelfstandig een projecten uit te voeren en heb daarbij weer nieuwe zelfkennis opgedaan.
Eigen oordeel:

Ik ben erg tevreden omdat ik een mooi product heb neergezet. Ik heb een kleine dip gehad door de complexiteit van het product en de vele mogelijkheden, maar heb deze uitdagingen goed op weten te pakken. 

Ik ben trots op mijn product en wil deze bij het afstuderen graag presenteren.

Bijlage C - Functioneel Ontwerp

Bijlage D - Technische documentatie

Bijlage E - Hoofde en deelvragen beantwoord
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