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Ontwikkelingstrajecten van hackers: een longi-
tudinale studie naar defacements op Neder-
landse websites

Steve van de Weijer, Rutger Leukfeldt & Thomas Holt

In deze studie onderzoeken we de ontwikkelingstrajecten van hackers, op basis van
zelfgerapporteerde web defacements. Tijdens een web defacement wordt onge-
wenst de inhoud van een website aangepast. In totaal hebben we 50.330 deface-
ments van websites met een Nederlandse extensie (.nl websites) geanalyseerd, die
door 3640 verschillende defacers zijn uitgevoerd tussen januari 2010 en maart 2017.
Met behulp van trajectory-modellen kunnen er zes groepen defacers worden onder-
scheiden in de analyses: twee groepen chronische daders en vier groepen daders die
slechts gedurende een korte periode defacements uitvoerden. Deze groepen verschil-
len ook van elkaar in hun motivaties en modus operandi. De groep hoogfrequente
chronische daders bestaat uit minder dan 2% van de daders, maar is verantwoorde-
lijk voor meer dan de helft van alle defacements. Het zou dan ook het meest efficiént
zijn wanneer toekomstige interventies zich met name richten op deze kleine groep
chronische daders. Voor vervolgonderzoek zou het interessant zijn om de inhoudelij-
ke boodschap van de web defacements te onderzoeken.

Introductie

Binnen de criminologie is er de afgelopen decennia veel aandacht geweest voor de
ontwikkeling van crimineel gedrag over de levensloop van delinquenten, en diverse
studies hebben aangetoond dat er verschillende longitudinale patronen van crimi-
neel gedrag onderscheiden kunnen worden (zie bijv. Jolliffe et al., 2017; Piquero,
2008). In hoeverre dergelijke patronen ook gevonden kunnen worden voor cyber-
criminaliteit is nog onbekend, voornamelijk door een gebrek aan grootschalige lon-
gitudinale data over online delinquentie (Leukfeldt, 2017). Gezien de sterk toege-
nomen prevalentie van cybercriminaliteit gedurende de afgelopen twee decennia,
is het echter van groot belang om ook meer inzicht te krijgen in de ontwikkeling
van online crimineel gedrag over tijd.

In deze studie richten we ons op de daders van een specifieke vorm van hacking (i.e.,
het illegaal inbreken in computers of computernetwerken), namelijk web deface-
ments. Een defacement wordt ook wel omschreven als het bekladden van een web-
site en kan daarom gezien worden als een digitale vorm van graffiti. Tijdens een
defacement wordt ongewenst de inhoud van een website aangepast, zodat er door
de defacer geselecteerde afbeeldingen, tekst of geluidsbestanden worden weerge-
geven (Holt et al., 2017; Jordan & Taylor, 2004). Er kunnen verschillende metho-
den worden gebruikt om de inhoud van de website aan te passen tijdens een defa-
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cement, zoals SQL-injecties, file inclusion, of simpelweg het raden van het
wachtwoord van de administrator van de website.’

Wij maken gebruik van het archief van web defacements dat wordt bijgehouden op
de website ‘Zone-H’ (www.zone-h.com). Deze website is, in verschillende vormen,
al meer dan een decennium actief en geeft defacers de mogelijkheid om publieke-
lijk te rapporteren over de websites die ze hebben gedefaced. Door de duizenden
defacements die er jaarlijks gearchiveerd worden, kan dit archief beschouwd wor-
den als de meest uitgebreide dataset over zelfgerapporteerde defacementactiviteit
die beschikbaar is. Dat dit een veelvoorkomende vorm van cybercriminaliteit is,
blijkt wel uit de statistieken van Zone-H, die aantonen dat er tussen 2010 en 2016
jaarlijks tussen de 888.000 en 1.608.000 defacements werden gerapporteerd (Ro-
manga & Van den Hout, 2017). Aangezien niet alle defacements aan Zone-H gerap-
porteerd worden, ligt de daadwerkelijke prevalentie van defacements nog hoger.
Gezien deze hoge prevalentie is het van belang om meer kennis te vergaren over
defacers en de ontwikkeling van hun betrokkenheid in deze veelvoorkomende
vorm van cybercriminaliteit.

In deze studie analyseren wij in totaal 50.330 defacements van Nederlandse web-
sites (i.e., met een .nl extensie), die door 3640 verschillende defacers zijn uitge-
voerd tussen januari 2010 en maart 2017. De defacers kunnen hackers betreffen
die individueel te werk gaan of groepen hackers die onder dezelfde naam websites
defacen. Wij analyseren zowel het aantal uitgevoerde defacements als de actieve
periode van deze defacers. Daarmee beantwoorden wij de volgende onderzoeksvra-
gen: In hoeverre kunnen verschillende longitudinale ontwikkelingstrajecten wor-
den onderscheiden onder defacers van Nederlandse websites? En verschillen defa-
cers met verschillende ontwikkelingstrajecten in hun motivaties voor defacements,
hun keuze voor aan te vallen websites en de hackingtechnieken die ze gebruiken?

Theorie

Typologische theorieén binnen de criminologie veronderstellen dat de ontwikke-
ling van delinquent gedrag varieert tussen verschillende typen daders. De meest
invloedrijke typologische theorie is waarschijnlijk Moffitts (1993) dual taxonomy,
waarin een onderscheid gemaakt wordt tussen adolescence-limited en life-course per-
sistent daders. De laatstgenoemde groep criminelen begint al op jonge leeftijd met
delinquent gedrag en pleegt ook gedurende de volwassenheid veel delicten. De
groep adolescence-limited daders, aan de andere kant, is veel groter en pleegt enkel
tijdelijk delicten tijdens de adolescentie. Typologische theorieén zijn de laatste de-
cennia vaak getoetst met behulp van trajetory analyses (Nagin, 1999, 2005). Pi-
quero (2008) presenteerde een systematisch overzicht van meer dan tachtig stu-
dies dietrajectory-analyses gebruikten om ontwikkelingstrajecten van delinquenten

1  Een SQL-injectie is het misbruik maken van een kwetsbaarheid van een computerapplicatie, waar-
bij de aanvaller de invoer van informatie in een database kan aanpassen. SQL (Structured Query
Language) is een veelgebruikte standaardtaal om te communiceren met databases. File inclusion is
het misbruiken van een kwetsbaarheid op een website waardoor de hacker een bestand op de server
van de website kan zetten, meestal met behulp van een bestaand script op de webserver.
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in kaart te brengen. Hij kwam tot de conclusie dat er gemiddeld tussen de drie en
vijf groepen onderscheiden kunnen worden met verschillende patronen van crimi-
naliteit over de levensloop. In lijn met Moffitts (1993) taxonomie, werden er ook
vaak groepen geidentificeerd waarvan het delinquente gedrag piekte tijdens de
adolescentie of juist gedurende de gehele onderzoeksperiode persistent doorging.
Daarnaast wordt er met trajectory-analyses vaak een groep daders gevonden die
pas start met crimineel gedrag in de volwassenheid (zie bijv. Van Koppen et al.,
2014).2 Ook in een meer recent systematisch overzicht van Jolliffe en collega’s
(2017) onder veertien prospectieve longitudinale studies werd bewijs gevonden
voor deze drie ontwikkelingspaden van criminaliteit gedurende de levensloop.

De hierboven besproken studies richtten zich zonder uitzondering op ‘offline’ vor-
men van criminaliteit. Door een gebrek aan grootschalige longitudinale data over
online vormen van criminaliteit (Leukfeldt, 2017), blijft het de vraag of vergelijk-
bare ontwikkelingstrajecten worden gevonden voor cybercriminelen. Er zijn echter
een aantal redenen op basis waarvan verwacht kan worden dat er ook onder web
defacers onderscheid te maken is tussen een groep persistente daders is die over
een langere periode veel websites aanvallen en een groep die zich slechts gedurende
een korte periode bezighoudt met het defacen van websites. Op de eerste plaats
zou het zo kunnen zijn dat web defacers meer mogelijkheden hebben om over een
langere periode actief te blijven dan traditionele criminelen, gezien de moeilijkhe-
den om cybercriminelen op te sporen en de lage kans om veroordeeld te worden
(Brenner, 2008; Holt, 2018; Hutchings & Holt, 2017). Ten tweede willen defacers
van websites juist dat hun delict zichtbaar is voor anderen, in tegenstelling tot da-
ders van de meeste traditionele delicten. Deze cybercriminelen kunnen hierdoor
geneigd zijn om gedurende een langere periode websites te defacen om zo hun ex-
pertise en beheersing van hackingtechnieken aan te tonen (Holt et al., 2017). An-
derzijds zullen er echter ook defacers zijn die slechts een paar websites defacen en
het slechts beschouwen als opstapje naar meer serieuze hacks (Holt et al., 2017).
Ook kunnen ze het aanvallen van websites saai vinden en in het geheel stoppen
met hun hackingactiviteiten (Holt, 2010).

Hoewel de longitudinale ontwikkelingstrajecten van hackers nog niet eerder on-
derzocht zijn, hebben eerdere studies wel getracht verschillende groepen hackers
te classificeren op basis van hun vaardigheden en motivaties in plaats van de ti-
ming en frequentie van hun delicten (bijv. Rogers, 2006; Van der Wagen et al.,
2019). Ook het defacen van websites kan het gevolg zijn van verschillende motiva-
ties, waarbij het in de meeste gevallen niet gaat om financieel gewin van de aanval-
ler (Woo et al., 2004). Defacers kunnen bijvoorbeeld voor hun eigen vermaak of
voldoening hun vaardigheden demonstreren en proberen of ze een specifiek doel
echt kunnen aanvallen (Holt, 2007; Jordan & Taylor, 2004; Woo et al., 2004). Het
succesvol uitvoeren van een aanval, met name tegen high-profile of publieke doe-
len, kan er ook toe leiden dat een defacer meer status en respect krijgt binnen de
hackersgemeenschap (Holt, 2007; Taylor, 1999; Woo et al., 2004). Daarnaast kan

2 Erbestaat echter discussie of deze late starters pas echt in de volwassenheid beginnen met delin-
quent gedrag of dat ze dan pas voor het eerst in beeld komen bij justitie (zie bijv. McGee & Farring-
ton, 2010).
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een deel van de defacements uitgevoerd zijn vanwege wraak wanneer de hacker in
onmin leeft met een bepaalde persoon, bedrijf of instantie (Jordan & Taylor, 2004;
Kilger, 2011), terwijl er ook groeiend bewijs is dat sommigen hacks worden uitge-
voerd vanuit nationalistische, politieke of ideologische motieven (Andress & Win-
terfeld, 2013; Holt et al., 2017; Jordan & Taylor, 2004). Holt en collega’s (2020)
toonden aan dat de verschillende motivaties ook samenhangen met de gebruikte
hackingtechnieken en de selectie van het doelwit. In de huidige studie zullen we
onderzoeken of web defacers met verschillende longitudinale ontwikkelingstrajec-
ten ook verschillende motivaties hebben om de aanvallen uit te voeren.

Methoden

Data

In deze studie wordt gebruikgemaakt van het archief van web defacements dat
wordt bijgehouden op de website Zone-H. Wanneer hackers een website hebben
gedefaced, kunnen ze hun acties melden op de Zone-H-website via een onlinefor-
mulier. Hierin wordt hun gevraagd om een hacker handle (bijv. een online identiteit
van het individu of de groep) te gebruiken waaronder de defacement gemeld wordt.
Melders wordt ook gevraagd om enkele specifieke kenmerken in te vullen over de
web defacements, zoals het betrokken webdomein, de datum en tijd, de gebruikte
methode en de motivatie voor de aanval. De informatie wordt doorgestuurd naar
de sitebeheerders van Zone-H die de claims valideren en vervolgens de defacement
archiveren. De data in het Zone-H-archief biedt hierdoor een compleet overzicht
van alle gerapporteerde en geverifieerde defacements en de kenmerken van deze
aanvallen. Deze kenmerken worden in deze studie gebruikt als onafhankelijke va-
riabelen en verder beschreven in de subparagraaf Variabelen. Figuur 1 toont het
Zone-H-archief zoals dit online te vinden is. De ontwikkelingstrajecten van defa-
cers zijn gebaseerd op het aantal aanvallen dat zij gedurende de onderzoeksperiode
hebben uitgevoerd. Hierbij is een onderscheid gemaakt tussen twee typen deface-
ments: mass defacements en single defacements. Tijdens een mass defacement wor-
den er zo veel mogelijk pagina’s, die vanuit dezelfde server worden gehost, tegelij-
kertijd aangevallen.
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Figuur 1 Screenshot van het Zone-H-archief (www.zone-h.org/archive;
gemaakt op 2 oktober 2020)
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In de data van Zone-H worden alle pagina’s die gedurende één mass defacement
worden aangevallen echter als een aparte web defacement genoteerd. Om te voor-
komen dat het aantal aanvallen wordt overschat door zulke mass defacements heb-
ben we ervoor gekozen om alle websites die tijdens een mass defacement zijn gede-
faced door dezelfde hacker, op dezelfde dag, met dezelfde modus operandi en
dezelfde motivatie, als één aanval te tellen. Single defacements zijn gericht op een
enkele webpagina of url en worden daarom allemaal geteld als aparte aanvallen. Dit
resulteerde uiteindelijk in een totaal van 50.330 gerapporteerde aanvallen uitge-
voerd door 3640 unieke hackers of hackergroepen,® wat neerkomt op een gemid-
deld aantal van 13,83 gerapporteerde aanvallen per hacker (variérend tussen de 1
en 4801 gerapporteerde aanvallen). Op basis van de gerapporteerde data van de
aanvallen zijn ze opgedeeld over de 29 kwartalen tussen januari 2010 en
maart 2017.

3 Gevallen waarbij verschillen in hacker handles duidelijk het gevolg waren van typefouten (bijv. het
gebruik van een hoofdletter in plaats van een kleine letter of een ontbrekende spatie tussen twee
woorden) zijn gecorrigeerd en geteld als één hacker.
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Variabelen

De overige variabelen in de analyses werden gebruikt om verschillen te beschrijven
tussen de groepen defacers met verschillende ontwikkelingstrajecten. Allereerst is
er een variabele geconstrueerd die de duur van de defacementcarriére aangeeft.
Deze duur is gelijk aan het aantal dagen tussen de eerste en laatste aanval van een
defacer.

Ten tweede hebben alle defacers de motivaties voor het defacen van een website
gerapporteerd. Hierbij konden ze kiezen uit zes opties: 1) voor de lol, 2) voor de
uitdaging, 3) om de beste defacer te worden, 4) patriottisme, 5) politieke redenen,
6) wraak tegen een website. Deze zes categorieén zijn door Zone-H bepaald en hier-
door is het mogelijk dat ze enige overlap vertonen (bijv. patriottisme en politieke
redenen) en behoren niet alle motivaties die uit andere onderzoeken naar voren
kwamen (bijv. nieuwsgierigheid, financieel gewin) tot de antwoordcategorieén.
Een derde variabele geeft aan of een defacer de hoofdpagina of een subpagina van
een website heeft gedefaced. Een defacement op de hoofdpagina zal meer aandacht
genereren, omdat deze onmiddellijk zichtbaar is voor iedereen en kan duiden op
een gerichte aanval, terwijl aanvallen van andere pagina’s er mogelijk op wijzen dat
een aanvaller simpelweg zo veel mogelijk succesvolle aanvallen wil hebben.
Daarnaast is er een dichotome variabele gebruikt in de analyse die aangeeft of een
aanval een mass defacement of een single defacement was.

Een andere dichotome variabele geeft aan of er sprake was van een redefacement
(i.e., een aanval op een website die al eerder is gedefaced) of niet.

Verder wordt er een binaire variabele meegenomen in de analyses die het bestu-
ringssysteem van de server van de aangevallen website aangeeft. Hierbij kan ver-
wacht worden dat open source-programma’s, zoals Linux, beter beveiligd zijn dan
closed source-programma’s, doordat problemen publiekelijk worden gerapporteerd
en verholpen. Omdat de grote meerderheid van de servers in deze steekproef ge-
bruikmaakt van een variant van een Linux-besturingssysteem, is er een onder-
scheid gemaakt tussen Linux-besturingssystemen en niet-Linux-besturingssyste-
men, zoals Macintosh, Microsoft en Unix.

Ook de locatie van de server van de website in de fysieke wereld wordt meegeno-
men in de analyse. Aangezien de meeste websites met een .nl extensie vanuit Ne-
derland worden gehost, is er een dichotome variabele gecreéerd die aangeeft of de
fysieke hosting locatie in Nederland is of niet.

Tot slot rapporteerden de hackers aan Zone-H welke methoden ze gebruikt heb-
ben. Deze zijn gehercodeerd naar zes categorieén: 1) SQL-injecties, 2) bekende
kwetsbaarheden, 3) file inclusion, 4) server intrusion, 5) andere methoden, 6) on-

bekend.

Analyses

Semi-parametric group-based trajectory-modellen zijn gebruikt om defacers met ver-
schillende ontwikkelingstrajecten van elkaar te onderscheiden. In zulke modellen
wordt de onbekende onderliggende continue verdeling van - in dit geval — deface-
ments van een onbekend aantal groepen geschat (Nagin, 1999, 2005). In dit geval
maken wij gebruik van een zero-inflated Poisson-model, aangezien het aantal defa-
cements in een periode (i.e., een kwartaal) een count-variabele is en de score op de
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variabele bovengemiddeld vaak 0 is, doordat veel defacers niet in alle perioden aan-
vallen uitvoerden. Daarnaast zijn er defacers die erg actief waren gedurende speci-
fieke perioden, wat leidde tot extreem hoge waarden, zoals een hacker(groep) die
2382 aanvallen uitvoerde in één kwartaal. Om voor zulke outliers te controleren,
werd de uitkomstvariabele in de trajectory-analyse gehercodeerd en zijn de geval-
len waarbij een hacker(groep) meer dan tien aanvallen uitvoerde binnen één kwar-
taal ingesteld als het maximale aantal van tien aanvallen per kwartaal.*
Normaliter worden de trajecten bij een trajectory-analyse geschat over de leeftijd
van de respondenten. Omdat de Zone-H-data geen informatie over de leeftijd van
de defacers bevat, is er in dit geval voor gekozen om het kwartaal waarin de eerste
defacement van een hacker(groep) plaatsvond als uitgangspunt te nemen en te kij-
ken hoe het aantal defacements zich in de daaropvolgende kwartalen ontwikkelt.
Omdat een aanzienlijk deel van de defacers pas op een later moment binnen de
onderzoeksperiode voor het eerst een defacement heeft uitgevoerd, zijn de trajec-
ten niet op basis van alle 29 kwartalen tussen januari 2010 en maart 2017 geschat,
maar slechts op de zestien kwartalen (i.e., vier jaar) volgend op de eerste deface-
ment. Indien een hacker bijvoorbeeld de eerste defacement uitvoert in februa-
ri 2012, zijn dus de zestien kwartalen van 2012 tot en met 2015 gebruikt om de
trajecten te schatten.

Het Bayesian Information Criterion (BIC) werden gebruikt om het optimale aantal
groepen te bepalen, waarbij het model met de hoogste BIC-waarde het beste bij de
data past. Daarnaast wordt gekeken naar de average posterior probability of assigne-
ment (AvePP) en odds of correct classification (OCC), waarbij waarden hoger dan res-
pectievelijk 0,7 en 5 erop duiden dat defacers met grote nauwkeurigheid aan de
groepen zijn toegewezen. Voor meer informatie over de AvePP, OCC en trajecto-
ry-modellen in het algemeen zie Bijleveld et al. (2015) of Nagin (2005).

Resultaten

Trajectory-modellen variérend van één tot tien verschillende groepen werden ge-
schat. De BIC-waarden bleven stijgen bij elke additionele groep die aan het model
werd toegevoegd, iets wat niet ongewoon is in studies die grote datasets gebruiken
(zie bijv. Blokland, Nagin & Nieuwbeerta, 2005; Van Koppen et al., 2014). Nagin
(2005) raadt in zulke gevallen aan om meer subjectieve criteria, zoals het doel van
de analyse, te gebruiken om het aantal groepen te selecteren. In dit geval kiezen we
ervoor om een model met zes groepen te gebruiken, omdat het toevoegen van
meer groepen aan het model niet leidt tot substantieel andere trajecten.’

Figuur 2 laat de ontwikkeling van de trajecten in het model met zes groepen zien.
De eerste groep is veruit de grootste groep (N = 2382; 65,4%) en bestaat uit defa-
cers die in één kwartaal aanvallen hebben uitgevoerd en vervolgens gestopt zijn

4  Intotaal kwam het in 560 van de 105.618 gevallen (0,5%) voor dat een hacker(groep) in één kwar-
taal meer dan tien aanvallen uitvoerde.

5  De average posterior probability of assignement (AvePP) en odds of correct classification (OCC) in het
model met zes groepen zijn alle hoger dan resp. 0,7 en 5 (zie tabel 1). Dit duidt erop dat de defacers
met grote nauwkeurigheid aan de groepen zijn toegewezen.
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met het defacen van websites, of dit niet meer gerapporteerd hebben aan Zone-H.
Deze groep hebben we de Sporadische (SP) defacers genoemd. Uit tabel 1 blijkt dat
deze SP-defacers gemiddeld slechts 1,61 aanvallen hebben uitgevoerd in een ge-
middelde tijdsperiode van 11,83 dagen. Ten tweede komt er een Laag Frequent
Dalende (LFD) groep naar voren uit de analyses, die net als de SP-groep slechts
enkele aanvallen uitvoerden, maar dit gedurende meerdere kwartalen deden. De
592 defacers (16,3%) in deze groep voerden gemiddeld 5 aanvallen uit binnen een
jaar tijd (gemiddeld 344,53 dagen).

Ook de 174 defacers (4,8%) in de derde groep in figuur 2, de Midden Frequent Da-
lende (MFD) groep, waren slechts een relatief korte periode actief (gemiddeld
400,36 dagen). Met een gemiddeld aantal aanvallen van 15,98 voerden zij echter
wel aanzienlijk meer aanvallen uit dan de LED-defacers. Ten vierde wordt er een
Midden Frequent Chronische (MFD) groep onderscheiden in figuur 2. De 143 de-
facers (3,9%) in deze groep voerden gedurende de gehele onderzoeksperiode een
aantal defacements per kwartaal uit en komen zodoende uit op gemiddeld 51,70
defacements gedurende 906,80 dagen.

Tot slot toont figuur 2 aan dat er twee groepen zijn waarvan de defacers zeer actief
zijn wanneer ze starten met het uitvoeren van defacements. Het aantal deface-
ments van de Hoog Frequent Dalende (HFD) groep neemt daarna echter snel af en
na een jaar voert deze groep nog nauwelijks aanvallen uit. De 284 HFD-defacers
(7,8%) komen daardoor gemiddeld slechts tot een totaal van 16,27 defacements in
een periode van 141,86 dagen. De 65 defacers (1,8%) in de Hoog Frequent Chroni-
sche (HFC) groep, daarentegen, bleven gedurende de gehele onderzoeksperiode erg
actief en voerden in elk kwartaal een groot aantal defacements uit. Gemiddeld ge-
nomen voerden de HFC-defacers 441,88 aanvallen uit in een tijdsbestek van 988,75
dagen. In totaal is deze kleine groep HFC-defacers daardoor verantwoordelijk voor
28.728 van alle 50.330 defacements. In andere woorden, minder dan 2% van de
defacers was verantwoordelijk voor 57,1% van alle aanvallen op Nederlandse web-
sites die zijn gerapporteerd aan Zone-H tussen januari 2010 en maart 2017.

Tabel 1 Kenmerken van de zes groepen defacers
Groep N (%) Avepp OCC Gemiddeld Duur van de
aantal defacement-
aanvallen carriére
I. Sporadisch (SP) 2382 (65,4%) 0,95 10,82 1,61 1,83
2. Laag Frequent Dalend 592 (16,3%) 0,84 25,63 5,00 34453
(LFD)
3. Midden Frequent 174 (4,8%) 0,85 99,27 15,98 400,36
Dalend (MFD)
4. Midden Frequent 143 (3,9%) 0,91 219,69 51,70 906,80
Chronisch (MFC)
5. Hoog Frequent Dalend 284 (78%) 0,82 5701 16,27 141,86
(HFD)
6. Hoog Frequent 65 (1,8%) 0,95 885,76 441,88 988,75
Chronisch (HFC)
Totaal 3640 (100%) 13,82 14726
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Figuur 2

Ontwikkelingstrajecten van de zes groepen defacers
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Vervolgens is onderzocht of de zes groepen defacers verschilden in de motivaties
die ze hadden voor hun aanvallen. De verdeling van de gerapporteerde motivaties
worden getoond in tabel 2 en visueel weergegeven in figuur 3.

Tabel 2 Motivaties van de zes groepen defacers
Groep Voor Omde Poli- Wraak Patriot- Uitda- Onbe- Totaal
delol Dbeste tiek tisme ging kend
te zijn
I. Sporadisch 48,5% 11,9% 8,8% 6,6% 4,8% 7,6% 11,9% 100%
(sP)
2. Laag 455%  253%  6,5% 5,6% 3% 5,6% 8,6% 100%
Frequent
Dalend (LFD)
3. Midden 50,6% 13,5%  6,8% 77% 5,9% 7% 8,5% 100%
Frequent
Dalend (MFD)
4. Midden 370% 9,8% 5,0% 3,2% 3,3% 2,7% 39% 100%
Frequent
Chronisch
(MFC)
5. Hoog 53,6% 12,19 7,0% 71% 4,8% 4,3% 11,2% 100%
Frequent
Dalend (HFD)
6. Hoog 771% 12,7%  2,4% 1,2% 1,9% 0,9% 3,8% 100%
Frequent
Chronisch
(HFC)
Totaal 63,6% 12,9%  42% 3,19% 2,9% 2,6% 10,8% 100%
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Figuur3  Visuele weergave motivaties van de zes groepen defacers
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Gemiddeld genomen zijn de meeste aanvallen uitgevoerd voor de lol (63,6%), om
de beste defacer te zijn (12,9%), of zonder een motivatie te rapporteren (10,8%). Er
zijn echter ook duidelijke verschillen tussen groepen. De twee chronische dader-
groepen defacen, bijvoorbeeld, slechts zelden websites voor de uitdaging (MFC:
2,7%; HEC: 0,9%). In plaats daarvan voeren de HFC-defacers juist vaak aanvallen
uit voor de lol (77,1%). De motivatie ‘om de beste te zijn’ wordt daarnaast relatief
vaak gerapporteerd door de LED-defacers (25,3%), terwijl patriottisme, politiek en
wraak relatief vaak door de SP-, MFD- en HFD-defacers worden genoemd als moti-
vaties. De MFC-defacers, tot slot, rapporteren relatief vaak (39%) geen motivatie
voor de defacements die zij uitvoeren.

De tabellen 3 en 4 laten de verschillen tussen de zes groepen zien wat betreft de
modus operandi die ze gebruikten tijdens hun aanvallen. De resultaten uit tabel 3
laten allereerst zien dat de chronische defacer-groepen relatief weinig hoofdpagi-
na’s van websites aanvielen (MFC: 23,2%; HEC: 15,2%), terwijl defacers uit de an-
dere, minder actieve, groepen tussen de 47% en 62,9% van de gevallen de hoofdpa-
gina aanvielen. Ook mass defacements werden vaker gebruikt door de minder
actieve defacers: de sporadische daders gebruikten bijvoorbeeld in 40,9% van hun
aanvallen een mass defacement, terwijl dit bij slechts 1 op de 10 defacements door
de HFC-groep het geval was. Redefacements kwamen relatief weinig voor in deze
steekproef, aangezien slechts 15% van de defacements gericht was op een website
die al ooit eerder was aangevallen. De HFC-groep (17,5%) gebruikte echter het
vaakst een redefacement, terwijl het bij de HFD-defacers het minst vaak voorkwam
(9,5%). Tabel 3 toont verder aan dat defacers uit alle groepen het vaakst websites
aanvielen die een variant van het Linux-besturingssysteem gebruikten, waarbij er
weinig verschillen tussen de groepen worden waargenomen. Tot slot bleek de fysie-
ke locatie vanwaaruit aangevallen websites gehost werden in meer dan driekwart
van de gevallen in Nederland te zijn. Defacements van de chronische defacergroe-
pen (MEC: 76,4%; HFC: 83,3%) waren relatief vaak gericht op websites die gehost
werden vanuit Nederland.
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Tabel 3 Doelwitkeuze van de zes groepen defacers
Groep Hoofdpagina Mass Rede- Linux Locatie NL
defa- face-
ce- ment
ment
I. Sporadisch (SP) 62,9% 40,9% 12,9% 83,3% 64,1%
2. Laag Frequent Dalend 48,0% 37,0% 11,19 81,8% 68,1%
(LFD)
3. Midden Frequent 473% 39,4% 11,5% 85,9% 70,2%
Dalend (MFD)
4. Midden Frequent 23,2% 23,7% 12,8% 85,6% 76,4%
Chronisch (MFC)
5. Hoog Frequent Dalend  470% 35,5% 9,5% 84,7% 74,6%
(HFD)
6. Hoog Frequent 15,2% 10,3% 17,5% 86% 83,8%
Chronisch (HFC)
Totaal 26,6% 20,1% 15,0% 85% 787%
Tabel 4 Hackingtechnieken van de zes groepen defacers
Groep SQL-in- Beken- File Server Ande- Onbe- Totaal
jecties de inclusi- intru- re kend
kwets- on sion me-
baar- tho-
heden den
I. Sporadisch (SP) 17.5% 15,2% 8,5% 15,8% 31,5% 11,5% 100%
2. Laag Frequent Dalend 15,2% 15,7% 8,6% 26,2% 25,4% 8,9% 100%
(LFD)
3. Midden Frequent 12,0% 19,6% 10,6% 13% 31,6% 13,3% 100%
Dalend (MFD)
4. Midden Frequent 9,3% 12,2% 11,8% 10,7% 18,8%  371% 100%
Chronisch (MFC)
5. Hoog Frequent Dalend  11,7% 26,5% 8,6% 14% 277% 11,4% 100%
(HFD)
6. Hoog Frequent 35,4% 16,1 % 24,9% 9,5% 10,4% 3,8% 100%
Chronisch (HFC)
Totaal 25,5% 16,6% 18,5% 1,8% 16,9% 10,8% 100%
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Figuur4  Visuele weergave hackingtechnieken van de zes groepen defacers
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Ten slotte laten tabel 4 en figuur 4 zien welke methoden de defacers gebruikten
voor hun aanvallen. De methoden die in totaal het meest gebruikt werden om web-
sites aan te vallen zijn SQL-injecties (25,5%) en file inclusion (18,5%). Dit is het
gevolg van het feit dat HFC-defacers, die verantwoordelijk zijn voor het merendeel
van alle aanvallen, deze methoden het vaakst gebruikten wanneer zij websites aan-
vielen (SQL-injecties: 35,4%; file inclusion: 24,9%). Daarnaast blijkt uit tabel 4 dat
de defacers in de HFD-groep relatief vaak misbruik maakten van bekende kwets-
baarheden (26,5%), terwijl de LFD-groep relatief vaak websites binnendrongen
middels server intrusion (26,2%). De SP- en MFD-defacers gebruikten relatief vaak
(resp. 31,5% en 31,6%) andere methoden, zoals het stelen van wachtwoorden, so-
cial engineering, of URL poisoning, om de defacements uit te voeren. De MFC-de-
facers, tot slot, bleken het vaakst de gebruikte methode niet te rapporteren
(87,1%).

Conclusies

In deze studie zijn, door gebruik te maken van de database van de Zone-H-website,
groepen hackers geidentificeerd die verschillen in de frequentie en timing van hun
defacements van Nederlandse websites tussen januari 2010 en maart 2017. Zes
groepen defacers konden worden onderscheiden: vier groepen die zich maar een
beperkte periode bezighielden met het defacen van websites en twee groepen die
gedurende de gehele onderzoeksperiode actief waren. Opmerkelijk is de bevinding
dat de hoogfrequent chronische groep, die slechts bestaat uit 65 van de 3640 defa-
cers (1,8%), verantwoordelijk is voor meer dan de helft van alle defacements die
gedurende de onderzoeksperiode aan Zone-H gerapporteerd zijn (57,1%).

Deze bevindingen hebben ook implicaties voor de praktijk. Om defacements van
Nederlandse websites tegen te gaan is het bijvoorbeeld het meest efficiént als inter-
venties zich op de kleine groep hoogfrequente daders zouden richten. Zij zouden
bijvoorbeeld gestimuleerd kunnen worden om hun IT-vaardigheden voor legale
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doeleinden te gebruiken. In Nederland is men onlangs gestart met Hack_Right,
een alternatief of aanvullend straftraject voor jeugdige cybercriminelen, waarbij zij
leren hoe ze hun cybertalent op een legale wijze kunnen ontwikkelen (Schiks et al.,
2021). Hiervoor is het echter wel noodzakelijk dat de defacers opgespoord en aan-
gehouden kunnen worden. Dat dit slechts zelden gebeurt, blijkt uit het feit dat er
jaarlijks maar ongeveer tweehonderd verdachten van computervredebreuk worden
aangehouden (CBS, 2018), waarbij dit bovendien niet alleen defacers zijn, maar
ook andere typen hackers.

Om de identificatie en opsporing van hoogfrequente defacers te bevorderen is het
dan ook van belang om een profiel te hebben van deze defacers. Uit onze resultaten
blijkt allereerst dat deze groep defacers in het overgrote merendeel van de gevallen
plezier als drijfveer noemt, terwijl motivaties zoals patriottisme, wraak en politie-
ke redenen zelden voorkomen. Ook rapporteren deze defacers zelden dat ze web-
sites aanvallen voor de uitdaging of omdat ze de beste defacer willen zijn. Dit kan
mogelijk verklaard worden doordat cybercriminelen die zichzelf willen blijven ont-
wikkelen niet honderden defacements blijven uitvoeren, maar in de loop van de
tijd andere vormen van cybercriminaliteit gaan uitproberen. De resultaten tonen
verder aan dat deze frequente defacers hun aanvallen slechts zelden richten op de
hoofdpagina van een website en amper gebruikmaken van een mass defacement.
Aangezien mass defacements van hoofdpagina’s meer aandacht genereren, is de
focus op enkelvoudige aanvallen op secundaire pagina’s mogelijk een manier van
deze frequente defacers om onder de radar te blijven en zodoende langer actief te
blijven. Wat betreft de hackingtechnieken gebruiken de chronische defacers het
vaakst SQL-injecties en file inclusion. Dit inzicht is van belang voor webbeheerders
en information security officers van bedrijven. Door hun websites beter te wapenen
tegen zulk soort aanvallen kunnen namelijk de meeste defacements van websites
voorkomen worden.

De defacers in de overige groepen blijken niet alleen minder defacements uit te
voeren gedurende een kortere periode dan de hoogfrequente en chronische defa-
cers, maar hebben ook andere motivaties en andere modi operandi. Defacers in de
laagfrequent dalende groep, bijvoorbeeld, rapporteren relatief vaak dat ze de beste
defacer willen zijn. Mogelijk voeren deze cybercriminelen dus slechts enkele defa-
cements van websites uit, om vervolgens andere doelen te hacken en hun vaardig-
heden verder te ontwikkelen. Defacers uit de sporadische groep defacen relatief
vaak de homepage van een website en rapporteren daarnaast relatief vaak patriot-
tisme, wraak en politieke redenen als motivaties. Dit kan erop duiden dat het in
deze gevallen gaat om hackers die slechts één of twee keer een website defacen om
een specifieke boodschap aan zo veel mogelijk mensen te tonen. Ook het feit dat de
sporadische daders relatief vaak een mass defacement gebruiken, kan erop duiden
dat ze hun boodschap voor zo veel mogelijk mensen zichtbaar willen maken. Tij-
dens een mass defacement wordt namelijk met één aanval de inhoud van meerdere
websites tegelijkertijd aangepast.

Bij het interpreteren van de resultaten van deze studie moet echter wel rekening
gehouden worden met enkele beperkingen van de Zone-H-data. Zo weten we alleen
wat de online nickname is van degene die de defacement doorgeeft. De identiteit
van de melder wordt niet geverifieerd en het is daarom onbekend of alle online
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nicknames toe te schrijven zijn aan unieke individuen. Het is dus mogelijk dat één
persoon werkt onder verschillende online nicknames of dat één online nickname
gebruikt wordt door een hele groep aanvallers. Mogelijk gaat het bij de hoogfre-
quent chronische defacers vaker om groepen aanvallers, wat kan verklaren dat zij
zoveel activiteit vertonen.

Een andere beperking is dat niet alle defacements worden bijgehouden door Zo-
ne-H, alleen de defacements die gerapporteerd zijn door de defacers zelf. We heb-
ben dus, ondanks de grote hoeveelheid gerapporteerde defacements, niet de be-
schikking over alle uitgevoerde defacements op het internet. In hoeverre de
gerapporteerde defacements representatief zijn voor alle gepleegde defacements is
onbekend. Mogelijk zijn er verschillen in de modus operandi, motivaties en mate
van activiteit tussen defacers die zelf hun gepleegde aanvallen online publiceren en
defacers die dit niet doen en meer onder de radar blijven. Het is ook mogelijk dat
defacers besluiten om hun aanvallen op een gegeven moment niet meer te rappor-
teren of dit te doen op een andere website of ander forum dan Zone-H. In dat geval
leidt dit tot een onderschatting van de frequentie van aanvallen en van de duur dat
een defacer actief is. Toch is Zone-H de meestgebruikte website om web deface-
ments te archiveren en biedt het dan ook het meest complete archief dat beschik-
baar is.

Ook hebben we in deze studie alleen Nederlandse websites bestudeerd, terwijl de
defacers zelf niet uit Nederland afkomstig hoeven te zijn en het goed mogelijk is
dat defacers actief zijn op websites uit meerdere landen. Mogelijkerwijs komen de
minder actieve defacers vaker uit het buitenland en vallen zij slechts één of twee
keer een Nederlandse website aan, maar defacen zij juist vaker websites uit andere
landen. Ten slotte is er op basis van de Zone-H-data niets te zeggen over de leeftijd
van de defacers. Hierdoor ligt de focus van dit artikel op de ontwikkeling van het
uitvoeren van web defacements door de tijd heen, in plaats van gedurende de le-
vensloop van de cybercriminelen. Wij hopen dat deze studie aanleiding biedt om in
toekomstig onderzoek longitudinale gegevens te verzamelen gedurende de levens-
loop van cybercriminelen, zodat onderzocht kan worden in hoeverre empirische
bevindingen (bijv. Piquero, 2008) en theorieén over de ontwikkeling van crimineel
gedrag gedurende de levensloop (bijv. Moffitt, 1993) generaliseerbaar zijn naar cy-
bercriminaliteit.

Tot slot zou het interessant zijn als er in vervolgonderzoek meer kwalitatief geke-
ken zou worden naar de content van de defacements en of deze verschilt tussen de
verschillende groepen defacers die in deze studie zijn onderscheiden. Hierbij kan
men denken aan de vorm van de boodschap (bijv. tekst, afbeeldingen, video’s, ge-
luid), maar ook de inhoud van de boodschap (en of deze overeenkomt met de zelf-
gerapporteerde motivaties). Door het gebruik van longitudinale data kan boven-
dien onderzocht worden of specifieke thema’s (verkiezingen, COVID-19, Black
Lives Matters, enz.) ook vaker zichtbaar zijn in de defacements uit de periode
waarin deze thema’s actueel zijn en of de defacements dus ook als middel gebruikt
worden om opinies of fake news te verspreiden.
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